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Criptografia: Data Encryption Standard

Criptografia:

Data Encryption Standard

Profesores del CIDETEC-IPN.

esde la época del imperio ro-

mano, los hombres de estado

deseaban enviar mensajes, ya
sea al frente de batalla o a algin
personaje importante, donde la con-
dicion era que el mensaje fuese secre-
to, esto es, que nadie aparte de ellos
dos, el que envia y el que recibe, se
enterara del contenido. En aquellos
tiempos la encripcién y la desencrip-
cion se trabajaba de forma manual y
se hacia por medio de mascarillas,
corrimiento de las letras del alfabeto,
etc. En general se puede afirmar que
hay tres tipos de elementos en todo
proceso criptolégico, llamémoslos A,
By C. El elemento A es el que desea
enviar el mensaje, el elemento B el
que lo recibe y C es el que desea
conocer el contenido del mensaje que
A envia a B.

En este trabajo se describe un
criptosistema ampliamente utilizado
en el mundo cuyo nombre es DES
(Data Encryption Standard), siendo
nuestro interés meramente educativo
y con el fin de despertar en el alumna-
do la curiosidad por la Criptografia.

El criptosisterna DES fue desarro-
llado por IBM y sale a la luz el 15 de
enero de 1977, siendo revisado cada
cinco anos por el Buré Nacional de
Normas de USA.
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DESCRIPCION DEL ALGORITMO

Se empezara con una descripcion
de alto nivel, consistente en presentar
los aspectos importantes del criptosis-
tema de una forma general y detallar
mas adelante la mayoria de ellos. Por
sencillez y para la mayor compren-
sién de DES, se considerard como
texto claro a una cadena de 64 bits,
tomando cuatro bits para cada carac-
ter del sistema hexadecimal.

El algoritmo procede de acuerdo a
los siguientes tres pasos:

Paso 1.- Se contara con una matriz
PI de 8x8 (fija) la cual efectuara
una permutacioén inicial sobre una
cadenade texto claro X de 64 bits:

PIX)= X

0"

La cadena X, se divide en dos
subcadenas de 32 bits, pudiéndo-
se representar como:

X o Lo Ro ;

L, sonlos primeros 32 bitsy K, son
los 32 bits restantes.

Paso 2.- Se calcularan las subcade-
nas L, R en 16 iteraciones de
acuerdo a la siguiente regla:

L = R,V
R=L,® f(Ri—v K)

Aqui, @ representa la operacion
de “o exclusivo®.

La representacion grafica de un
ciclo de encripcién DES se muestra
en la figura 1.

L. R,
° KK
L, R,
Figura 1. Representaciéon grafica de un ciclo de encripcion DES.

polibits



Criptografia: Data Encryption Standard

Paso 3.- Al resultado del ciclo 16 se
invertira el orden de aparicién de
las subcadenas L, R, ; quedando
la cadena L R, por Ultimo, se
aplica la permutacion inversa PI'
a la cadena R L . para obtener
finalmente el texto cifrado

Y=Pl Ry, L)

LaFuncionf(R, |, K;)

Como se observo en el encabeza-
do, la funcién f tiene dos argumentos
R, ,,K ;R esunacadenade 32 bits
v K es una cadena de 48 bits. La
funcion f produce a suvez una cadena
de 32 bits. Sin que por el momento
expliquemos como se obtiene la ca-
dena de 48 bits de K , se describiran
los cuatro pasos que se ejecutan para
calcular el resultado de f (R, ,, K ).

Paso 1.- El primer argumento de f,
R, es expandido —permutado a
una cadena de 48 bits. La funcién
que expande y permutaE (R, ) es
fija.

Paso 2.- Se efectta la operacion
ER,;)® K

y el resultado se puede pensar
como una concatenacion de 8 ca-
denas de 6 bits cada una. Entonces
se puede escribir a

ER,;)® K como:
B=B, B, B; B, B; B; B, By

Donde B, es una cadena de 6 bits,
conl< i< 8

Paso 3.- Se contard con 8 cajas
(matrices)de 4x 16; S, S,,..., S,.
Los renglones de cada una de
estas matrices serd una permuta-

este articulo. Con esta informa-
cién se procederéa de la siguiente
manera:

Para cada B, dada, el 1°y 6° bit
definen el renglén de la matriz S, y
del 2° al 5° bit definen la columna
delamatrizS,. El resultado de esta
operaciéon es una sustitucion, la
cual se expresaracomo C, =S, (B).

Como un ejemplo para ilustrar lo
anteriormente mencionado, supon-
gaquei=1conB, =101101y
que la matriz S, esta dada por:

S. =

1

1512 82 4 9 1

EntoncesC, =S,(101101)=0001

Paso 4.-LacadenaC=C, C,... C,
de longitud 32 bits es permutada
por P (una matriz de permutacién
fija). El resultado P(C) es definido
como f (R, K) para el ciclo i.

Las LiLAvEs PROGRAMADAS K |,
K,,....K

27°° 16

En esta parte se vera como se
obtienen las llaves K, K,,....K . a
partir de una llave K de 64 bits.

Paso 1.- Dada una llave K de 64 bits,
sedesechanlosbits 8, 16,...,64 (8
en total), los cuales se conocen
como bits de paridad, a los restan-
tes 56 bits se les aplica una permu-
tacién PC-1 (fija), de hecho el or-
den del nimero de llaves es de 2%°.
La cadena de 56 bits resultante se

14 4131 21511 8 3 5
015 7414 213 110 612 11 9
3

4 114813 6 2111512 9 7
7 5 11 314 10

Paso 2.-Para 1< i< 16 se evallian
las siguientes expresiones :

C =LS; (C,)
D; =LS; D,,)

vK; =PC-2(C,; D))

LS, representa un corrimiento a la
izquierda de una o dos posiciones
dependiendo del valor de i. Un
caso particular seria correr una
posicién a la izquierda cuando i =
1,2,9,16 y dos posiciones de otra
manera. PC-2 es otra permuta-
cion fija.

10 6 12 9

5
10
0

Una mencién importante:

La permutaciéon PC-1 se lleva a
cabo en 56 bits y la permutacién PC-
2 desecha 8 bits y permuta los 48
restantes.

En este punto se ha descrito como
procede DES para encriptar un texto
claro, asi como la forma de obtener
las llaves programadas de 48 bits
dada una llave de 64 bits; falta por
describir como se desencripta un tex-
to cifrado, lo cual se muestra en la
figura 2.

A continuaciéon se darén los resul-
tados de encriptar varios textos cla-
ros, dos de ellos serviran para verifi-
car que el programa que desarrolle-
mos se ajusta alanorma internacional
del criptosistema DES. Las cajas y
permutaciones que se utilizaron estan
descritos en el trabajo [2].

cién de los nimeros enteros entre Z?tpara den dos s%[bcadenas de 28 Ejemplos:

. ] its cada una, esto es,
0,15, ademas, estos arreglos cum TENTO CLARG TLAVE TEXTO
plen con algunas otras propieda- ENCRIPTADO

PC-1 (K) = C, D,. 0123456789ABCDE | 133457799BBCDFF1 | 85E813540F0AB405
8787878787878787 | OE329232EA6DODT3 | 0000000000000000

SALVADOR 133457799BBCDFF1 | 8B2411CTEBCABAAF |

2004

des que no mencionaremos en
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L, R,
< ()
L, R.

Representacion Grafica del i-ésimo Ciclo para Desencriptar

Si el texto claro “SALVADOR” se
desea expresar en codigo ASCII el
resultado es el siguiente :

1$A%AUiI% Q% «

CONCLUSIONES

Actualmente el criptosistema DES
se considera poco seguro, claro esté,
si el valor de la informacién que se
desea encriptar no pasa de determi-
nada cantidad, se podria considerar a
DES atin seguro, porque para encon-
trar la llave (2% posibilidades) por el
procedimiento exhaustivo, se necesi-
taria una supercomputadora con un
valor de alrededor de un millon de
délares y la cual se llevaria un tiempo
aproximado de 30 minutos. Una solu-
cién para resolver esta debilidad de
DES es aplicar dos llaves como sigue:
Se utiliza una primera llave K, para
un texto claro dado v la salida de este
proceso se toma nuevamente como
texto claro para aplicar una llave K.
Por ultimo, al resultado de este segun-
do proceso se le aplica la primera
llave k;, el nimero de llaves posibles
en esta situaciéon es de 2112,
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Procesamiento de Imagenes:
Estructura de Archivos BMP

Profesores del CIDETEC-IPN.

| presente trabajo describe la

forma de interpretar la infor-

macion contenida en archivos
BMP, con el proposito de aplicar
algoritmos propios de procesamiento
a imagenes capturadas o generadas
con sistemas comerciales.

INTRODUCCION

Las iméagenes se capturan o gene-
ran a través de equipos y programas
comerciales, empleando formatos
propios, como es el caso de Photoshop
y Corel, o formatos con mayor difu-
sién como BMP, JPG, PCX, etc.

En el desarrollo e implementacion
de algoritmos para el procesamiento
de imégenes, se requiere la matriz de
datos que contiene el color para cada
pixel, esto no se tiene de manera
directa si la imagen est4 almacenada
con algun formato.

Una imagen puede almacenarse
en un archivo siguiendo diferentes
formatos, utilizando muchos de ellos
compresion de datos. Cada uno tiene
sus ventajas y desventajas, pero todos
ellos tienen algunas caracteristicas en
comun: Siempre se utiliza una cabe-
cera en el archivo que identifica el
tipo de formato del que se trata,

6

conteniendo informacién necesaria
para interpretar el archivo (el tamario
de la imagen o el nimero de colores,
etc.), después de la cabecera se en-
cuentran los datos de la imagen, ge-
neralmente comprimidos con un al-
goritmo especifico.

La imagen puede tener mas o
menos colores; entre mas colores,
sera necesario un mayor namero de
bits por pixel para indicar el color del
que se trata. Cuantos mas colores,
mejor calidad tendré la imagen, pero
de mayor tamafio serd el archivo.
Normalmente el niimero de colores
es 16, 256 o 16 millones, lo que
requiere 4, 16 o 24 bits por pixel. En
el caso de utilizar 16 o 256 colores,
debe especificarse a que color real
corresponde cada uno de esos colo-
res, es decir, que cantidades de Rojo,
Verde y Azul serén utilizadas para
representar el color en la pantalla. La
tabla que asocia a cada color con las
correspondientes cantidades de Rojo,
Verde y Azul se llama paleta de colo-
res. Puede ser modificada en funcién
de la imagen, por lo que es necesario
guardarla en el archivo. En el caso
particular de utilizar 16 millones de
colores, no se utiliza paleta de colo-
res, pues la relacién entre nimero de
colory cantidad de Rojo, Verde y Azul
es implicita: De los 24 bits por pixel,
se utilizan 8 por color.

polibits

ALGUN0S FormATOS DE IMAGEN

Con la intencién de dar una idea
clara sobre los formatos de imagen, a
continuacion se describen brevemen-
te algunos de éstos.

BMP

Elformato BMP (Windows BitMaP)
es probablemente el méas simple que
existe, y consiste en una cabecera
seguida por los valores de cada pixel,
comenzando por la linea inferior y
terminando por la superior, pixel a
pixel de izquierda a derecha, mantie-
nendo las lineas un tamario multiplo
de 32. Su unica ventaja es su senci-
llez. Su gran desventaja es el enorme
tamario de los archivos. Este formato
se puede considerar como universal
dado que practicamente todas las
aplicaciones lo pueden manejar.

PCX

En el formato PCX (de PC Paint-
brush), los datos estan comprimidos.
Suponiendo que estemos utilizando
256 colores (un byte por pixel), el
algoritmo consiste simplemente en
reemplazar las secuencias de N pixels
consecutivos del mismo color por dos
bytes, de forma que el primero indi-
que el nimero N de repeticiones y el
segundo indique el color. Este algorit-
mo permite reducir el tamarfio del
archivo cuando laimagen sea un dibu-
jo con planos de color constante, pues
seran muchos los pixels consecutivos
del mismo color. Sin embargo cuando
haya algtin pixel aislado de un color,

2004



Procesamiento de Imdgenes: Estractara de Archivos BMP

éste se reemplazara por los dos bytes.
Por ese motivo es posible que en
algunos casos llegue a aumentar el
tamario del archivo. Esto suele pasar
con imégenes escaneadas, pues es
improbable que varios pixels conse-
cutivos tengan exactamente el mismo
color.

GIF

Elformato GIF (Graphic Interchan-
ge Format) fue inventado por Compu-
serve. Utiliza un algoritmo de com-
presion similar al que usan los progra-
mas de compresioén convencionales.
Consiste en no detectar soélo las repe-
ticiones de un color, sino en detectar
las repeticiones de ciertas secuencias,
mediante un diccionario que se va
construyendo. Aligual que el formato
PCX, funciona especialmente bien
conimagenes en los que muchos pixels
consecutivos tienen el mismo color, o
se repiten secuencias de colores, pero
también funciona bien con fotografias
escaneadas o cualquier otra imagen.
Ademas permite definir un color trans-
parente, por lo que es muy util para
péginas Web.

JPG

Elformato JPG utiliza un complejo
algoritmo de compresioén con pérdida
de informacién. Es decir, el algoritmo
modifica ligeramente los datos de for-
ma que la imagen puede comprimir-
se mucho maés. Gracias a esto el
formato JPG es uno de los que maés
comprimen. Las modificaciones reali-
zadas son inapreciables si se trata de
una fotografia escaneada. Sin embar-
go, si se trata de un dibujo aparecen
pixels visibles en la imagen. Por esta
razon este formato es muy util para
fotografias escaneadas, pero no para
dibujos, y por eso no permite definir
colores como transparentes.

ESTRUCTURA DE UN ARCHIVO BMP

La estructura de un archivo BMP
comprende las siguientes secciones:
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- Encabezado
- Paleta de colores
- Mapa de bits

Con la intencién de abordar el
caso mas simple se opté por manejar
imagenes a 24 bits por color, con lo
cual no se requiere de paleta de
colores, ylainformacién del color esta
dada por la combinacién de rojo,
verde y azul, en valores de 0 a 255.

La cabecera se integra por los
siguientes campos:

PROGRAMA

El programa tiene como propésito
extraer la informaciéon de la imagen,
ubicando ésta en una matriz, que
corresponde en dimensiones al alto y
ancho de la imagen.

El programa se integra por los
siguientes pasos:

Apertura de archivo.

Lectura de los campos “ancho y

struct header{
char type[2];
unsigned long size;
char reserved[4];
unsigned long offset;

b

struct bmp_info{
unsigned long bytes_in_header;
unsigned long widht;

unsigned long height;
int planes;
int bits_per_pixel;

unsigned long compression;
unsigned long size_image;
unsigned long h_resolution;
unsigned long v_resolution;
unsigned long n_indexes;
unsigned long n_i_indexes;

2 bytes con los caracteres “BM”

4 bytes que indican el tamafio total del archivo
4 bytes reservados

4 bytes que indican el offset desde el comienzo
del archivo hasta el inicio del mapa de bits.

4 bytes reservados

4 bytes que indican el ancho del gréafico

(en pixels).

4 bytes que indican el alto del gréafico (en pixels)

2 bytes que indican la cantidad de planos del grafico
2 bytes que indican la cantidad de bits por pixel

Los siguientes campos
de los cuales podemos prescindir
en nuestra aplicacion.

formando un total de 54 bytes.

Se debe tener presente que en el
archivo los valores se organizan del
byte menos significativo, al méas signi-
ficativo, y que la imagen se encuentra
invertida, esto es: al inicio se encuen-
tra la linea inferior, al final la linea
superior, acomodadas de izquierda a
derecha, con una longitud de linea en
bytes multiplo de 32. En caso de que
la longitud de linea difiera de un
multiplo de 32, el programa de crea-
cion agrega los bytes faltantes para
completar la longitud multiplo de 32.
En nuestro ejemplo la longitud de
linea es de 10 pixels x 3=30 bytes, y
el programa de creaciéon agrega dos
bytes con valor de cero para tener
una longitud de 32 bytes.

polibits

alto”: Con estos se determina el
tamario de la matriz que se requie-
re para almacenar la imagen.
Lectura del campo “tamarfio de
cabecera”: A partir de aqui co-
mienza la informacién de la ima-
gen.

Lectura de datos considerando la
organizacion descrita anteriormen-
te.

Desplegado de imagen en panta-
lla: Para verificar el éxito de la
lectura.

Cierre de archivo.

Ejemplo de estudio: Utilizando el
“Paint” de Windows se formé una
imagen de prueba con la composicién
mostrada en la figura 1 (pagina si-
guiente).




Procesamiento de Imdgenes:

RIRIRIRIRIRIRIRIR|G
VIVIVIVIVIV|IVIVIV|G
ATATATAIAAIAIAIAG
NIN|IN|INININ|IN|ININ|G
BIBIBIBIBIBIBIBIB|G
Figura 1. Imagen sintética de prueba.

Estractura de Archivos BMP

[42T4D D600 (00 [00o o0 o0 oo 00 360000/ 00]28]00
00 |00 [OA |00 00 00 |05 00 |00 |00 01 00|18 00 00|00
[00 [00 [ A0 [00 |00 [00 ][00 [00[00]00[00[00][00] 00]00]00]
00 |00 |00 |00 |00 |00 | FF|FF | FF | FF | FF | FF | FF | FF | FF | FF
II-'I-‘ FF _I-‘]-‘ l-'l-'_l-'l-'_]-‘]-‘ FF | FF ]-‘l-'_l-'l-'_I-']-‘ FF l-'l-'_]-‘]-‘ FF 1-'1-"
FF | 7F |77 [7F (00 (00 [00 |00 (00 [00 oo |00 oo o000 |00
00 |00 [ 00 |00 00 00 |00 |00 |00 |00 |00 00|00 00 00|00

|00 [7F [7F | 7F (00 [00 | FF |00 [00 | FF |00 |00 [ FF |00 |00 [ FF

Donde:
R G B
R=Rojo FF-00-00
V= Verde 00-FF-00
A= Azul 00-00-FF
N=Negro 00-00-00
B=Blanco FF-FF-FF
G= Gris 7F-TF-TF

Realizando el volcado del archivo
en hexadecimal se tiene la informa-
ci6n de la figura 2.

A cada casilla le corresponde un
byte de informacién, contando las
casillas, se tienen 214 bytes, que es el
tamario de archivo.

Asociando lainformacién dada con
los datos del archivo tenemos el es-
quema de mostrado en la figura 3.

Todas lineas mantienen la misma
estructura, por lo que se considera
suficiente, mostrar sélo el detalle de la
primera en el archivo.
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00 | 00 | FF |00 | 00 | FF| 00 | 00 | FF | 00 | 00 | FF | 00 | 00 | FF | 00 |
00 | 7F | 7F | TF 00 00 | 00 | FF |00 | 00 | FF | 00 |00 | FF | 00 | 00
| FF |00 [00 |FF| o0 0o |FF| oo |00 |FF| oo |00 |FF|o00|00]|FF
00 | 7F | 7F | 7F | 00 | 00 | 00 | 00 | FF | 00 | 00 | FF | 00 | 00 | FF | 00
I[]U FF _U() 00 | l-'l-'_()(} 00 | FF | 00 _(](] _I-']-' 00 | 00 _]-']-' 00 ()[]‘
FF | 7F | 7F | 7F | 00 | 00

Figura 2. Volcado de archivo de imagen de prueba

(s w |
[42]40 Das 0000 00 oofjoofoofoo|3s|on]on] o] 28] 0]
— ——

| Tamafio de arehive: DEH = 2 [4dec ‘ ‘ ffset: 36H = Sddec |

[ ncho: 04k = 10dec |
/_/l;\ —

[00T00 0A 00 00 CO[03[00[00]00JOL[ 00 18] 00] 0000

[atowr=s5ac | [ Bis porporel: 1681 = 20dec |

Complemento de cabecera, no reguerida en esta aplicacidn,
Tamaft de cabacerq = Jdlptes.

_,_:—""'A\‘\—\_._
—
an|an A 00 00 00|00 00| 0o ao ano|an 00 | 00 oo oo
Qo ag oo o 00 00| FF O FF | FF | FE OFE|FF OFE|FE OFEF | FF
Informaciin dfima linea de imagen, de
Tagquierda @ devecha (9 pixels Mlancosy I gris)
Azul, Ferde, Rofo, esel arden de los colores.
—

Tl I T (IT|IT |IT| [T | IT
L 7T 71| 7T | 00 | OO [ 00| 00

I'T IT IT I IO |IT|IT |IT
Q0 Ao Q00 00 | QD | Gh | OO0

\ﬁf_f l_\‘,_/'
pixel gris 2 hyles agregados
para forme longited
nEdfiplo de 32,

Figura 3. Esquema de organizaciéon de la informacion.
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Programadores Para Microcontroladores PIC

Programadores para
Microcontroladores PIC

Profesores del CIDETEC-IPN.

unque la mayoria de los PICs
A (Peripherical Interface Circuits,
Circuitos de Interfase Periféri-
ca) utilizan esencialmente el mismo
sistema de programacion, existen
entre ellos sutiles diferencias, no sélo
en cuanto aladisposicion de las termi-
nales (pines de conexion) utilizadas
para la programacioén, sino también
en cuanto a las senales eléctricas
necesarias, lo que hace que algunos
programadores sélo puedan progra-
mar ciertos tipos de PICs. Aqui se
presentan dos programadores con
distintas posibilidades y limitaciones,
para que el lector elija el que se
adapte mejor a sus necesidades.

ANTECEDENTES

Aun cuando no se pretende pro-
fundizar sobre los microcontrolado-
res, es conveniente explicar qué sony
cuales son sus componentes. Un mi-
crocontrolador es un chip que, como
minimo, contiene en su interior un
microprocesador, una memoria tipo
ROM (que alberga el programa que
ejecutard el microprocesador), una
memoria RAM (para almacenar va-
riables y datos), y unos puertos de
entrada y/o salida que le permitira
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interactuar con otros dispositivos. Lo
que diferencia a unos microcontrola-
dores de otros son las caracteristicas
de cada uno de estos elementos y la
inclusién o no de elementos adiciona-
les, como memoria EEPROM, circui-
teria de reloj, temporizadores, conta-
dores, convertidores AD, puertos se-
rie, modulos PWM;, etc. Cuando ha-
blamos de programar un microcon-
trolador, basicamente nos referimos
a grabar en la memoria de programa
una serie de datos e instrucciones
contenidos en un archivo, que corres-
ponden al programa que ejecutaré el
microcontrolador durante su funcio-
namiento.

La utilizacidén de microcontrolado-
res en circuitos electronicos comer-
ciales se ha convertido en algo habi-
tual desde hace unos afios, debido
principalmente a que permiten redu-
cir el tamafio y el precio de los pro-
ductos finales, pero hasta no hace
mucho, resultaba poco menos que
aterrador para el aficionado a la Elec-
tronica incluirlos en sus montajes por
diversas razones, como la dificultad
para encontrarlos, su precio al por
menor, la necesidad de complejos
dispositivos para programarlos y lo
arduo de escribir programas para
ellos por la escasez y precio de herra-
mientas software potentes. Ademas,
la mayoria de los microcontroladores
incorporaban una memoria de pro-
grama OTP (One Time Programma-
ble — programable una sola vez), a la
vez que los simuladores disponibles
eran poco fiables, de forma que un
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pequerio error en el cédigo progra-
mado obligaba a desechar el micro-
controlador.

En los tltimos afos, sin embargo,
se ha abierto la vereda de los micro-
controladores para los aficionados a
la Electrénica, por varias razones. En
primer lugar, el abaratamiento y el
incremento de prestaciones han he-
cho que, atn siendo caros al por
menor (un PIC16F84A cuesta indus-
trialmente menos de 47.00 pesos,
frente a los 80.00 que cuesta en los
comercios), merezca la pena utilizar-
los. Por otro lado, la politica de varios
fabricantes de ofrecer documenta-
cion y software de programacion y
simulacién de forma gratuita, junto
con cuestiones técnicas como la posi-
bilidad de reprogramar los dispositi-
vos (en muchos la memoria de pro-
grama es Flash, EPROM o EEPROM),
y la simplicidad de los programadores
necesarios (gracias a la implantacién
de protocolos de programacion en
serie frente a los antiguos sistemas de
programacién en paralelo), han he-
cho que hoy en dia resulte muy facil
incluirlos en los disefios amateur.

Diversos fabricantes ofrecen ga-
mas de microcontroladores para to-
doslos gustos, aunque sin duda, el que
se ha ganado el mercado para dise-
fios sencillos (y buena parte de los
profesionales) de los ultimos tiempos
es Arizona Microchip, con su conocidi-
sima familia de microcontroladores
PIC. Una de las razones es que todos
utilizan el mismo juego de instruccio-
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nes RISC (que ademaés es muy reduci-
do, son sdlo 35 instrucciones distintas)
y una filosofia de funcionamiento muy
similares, de forma que si se aprende
a utilizar un modelo concreto, es muy
facil adaptarse a otros, lo que resulta
muy comodo para el aficionado. Ade-
mas, Microchip ofrece gratuitamente
el editor y simulador de cédigo
MPLAB, bastante eficaz.

El objeto de este articulo es pre-
sentar una serie de programadores
orientados especialmente a esta gama
de microcontroladores. A lo largo del
articulo se nombraran diversos mode-
los de PICs. Para conocer adetalle sus
caracteristicas se recomienda visitar
la pagina de Arizona Microchip,
www.microchip.com.

DESARROLLO

Si bien son muchos los programa-
dores disponibles en la Web que per-
miten programar microcontroladores
PIC, se decidi6 tomar los mas sencillos
en cuanto a su implementaciéon y
elaboraciéon (componentes econémi-
cos y faciles de conseguir en nuestro
pais, software libre y facil de usar y en
espafiol), y probarlos para asi poder
publicar el presente articulo o nota de
aplicacién de programadores faciles
y econdémicos para aficionados, estu-
diantes y docentes en el area de
electronica. La ventaja principal de
hacerlo asi es que son compatibles
con gran parte del software de pro-
gramacion existente. Los dos progra-
madores han sido probados con dis-
tintos PICs, lo que permite, en cada
caso, enumerar sus posibilidades y
limitaciones con bastante exactitud.

La razén de publicar los dos, es
que el primero, si bien es limitado, su
costo no pasa de 70.00 pesos y per-
mite programar los modelos de PICs
que se utilizan en la mayoria de los
disefios practicos, por lo que son idea-
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les para quien necesite programar un
PIC de forma constante, quedando el
segundo, que tiene un costo que no
pasa de 80.00 pesos, para los aficio-
nados a la Electrénica que quieran
hacer sus propios disefios y necesiten
una herramienta flexible, segura y
casi universal.

El primer programador es una
version modificada de uno de los
muchos disefios de JDM (Disefiador
Jens Dyekjaer Madsen). Tan sélo es
capaz de programar los PICs 12C50x,
16x84, y las memorias EEPROM se-
riales 24Cxx. Utiliza el puerto serie
para comunicarse con la PC, y de él
obtiene los voltajes necesarios, por lo
que no se necesita de una fuente de
alimentacion. La desventaja de este
sistema es que si las sefiales del puer-
to serie no cumplen con la norma
RS232, como ocurre en muchas por-
tatiles, no funcionara correctamente.
Sin embargo en la mayoria de las PCs
de escritorio no habra problema. Es
compatible con el software IC-Prog
(software libre para prototipos de
programadores, el cual se encuentra
en la direccion WEB: http://www.ic-
prog.com), que permite realizar las
operaciones necesarias (leer, borrary
grabar el PIC). Los detalles sobre este
programador se encuentran descritos
en el punto 3.1 Programador JDM2.

El segundo es una modificacion del
Ludipipo adaptada a la programa-
cién de diversos PICs. Al igual que el

anterior, para comunicarse con el PC
utiliza el puerto serie, y de él toma los
voltajes necesarios. Tiene, por lo tan-
to, el mismo problema que el disefio
anterior al utilizarlo con PCs portati-
les. Es compatible con el software IC-
Prog vy permite programar varios
modelos de PICs, incluidos 16F8x,
16F62x, 16F87x, 18Fxx2y 18Fxx8.
Los detalles se encuentran descritos
en el punto 3.2 Programador PIPO2.

PROGRAMADOR JDM2
EL circurTO ESQUEMATICO

El programador que a conti-
nuacién se presenta esta dirigido a
quien necesite programar alguno de
los dispositivos mencionados con an-
terioridad. No es perfecto, falla en
algunas PCs (portatiles sobre todo).
Pero si todo lo que queremos es pro-
gramar alguno de estos PICs, cuyo
precio anda por los 80.00 pesos,
tampoco estaria justificado gastar un
dineral en un programador profesio-
nal (ya sea Microchip, Motorola, Na-
tional Semiconductor, etc.) cuyo pre-
cio oscila de los 2,000.00 pesos en
adelante. Este programador se pue-
de construir sobre una placa fendlica
universal (las placas perforadas para
prototipos) de sélo 4 cmx 4.6 cm, en
menos de una hora.

Enla figura 1, se puede ver el
circuito esquematico del programa-
dor. Sin profundizar en su funciona-
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L kB REE [1 Rz LTS (5)
o1 i Rez RBS M3
BCE4TR RB3 RB4 1.5k
FIC- EEP R
o6 D4 DTR i4)
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ca BV 02 1N4143 03
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Figura 1. Diagrama ezquemdatico Programacor JOM 2.
s
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miento, para programar un PIC se
necesitan dos voltajes respecto a tie-
rra, +5V para la alimentaciéon y
+12.5V para la sefial Vpp (voltaje de
programacion del PIC). La norma
RS232 (puerto serie de la PC) esta-
blece que el voltaje correspondiente
al 0 légico debe estar entre -8V y —
12V y el correspondiente al 1 légico
entre +8Vy +12V. ; Cémo conseguir
entonces la sefial Vpp necesaria para
programar el PIC, que debe ser de
+12.5V?

El truco esta en crear una tie-
rra para la alimentacién del PIC que
en realidad estd a -5V respecto a la
tierra del puerto serie. De esta forma,
la tierra del puerto serie (pata 5 del
conector DB9) queda a +5V respecto
a la tierra del PIC (pata 5 0 18 de la
base para cualquiera delos PICs), y de
hecho, es la tierra del puerto serie la
que se utiliza como alimentacién de
+5V para el PIC. El condensador C1
se carga mediante los diodos D3 y
D4, v sirve de fuente de voltaje de
+5V, que queda estabilizada median-
te el diodo zener D2. De forma pare-
cida, C2 se carga mediante D5y Q1,
quedando su voltaje estabilizado a
unos +13V gracias a la unién en serie
de los diodos zener D6 y D2. Este
voltaje es el que se utiliza como voltaje
de programacion para el PIC.

Para las demaés senales nece-
sarias para la programaciéon, DATAy
CLOCK se utilizan directamente las
senales del puerto serie CTS (DATA
desde el PIC), DTR (DATA hacia el
PIC) y RTS (CLOCK hacia el PIC).

Esta filosofia es la utilizada en
la mayoria de programadores que
toman su alimentacion del puerto se-
rie, pero la mayoria fallan a la hora de
programar los PIC por las especiales
caracteristicas de este PIC en cuanto
a temporizacion y consumo de Vpp.
Este disefio, se probé con el software
libre de desarrollo IC-Prog versiones
1.04c y 1.05a.
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La colocacion de los diferentes
dispositivos a programar se muestra
enlafigura 2. Se dispone de un zécalo
de 18 pines el cual permite conectar,
tanto PICs como memorias EEPROM
seriales. Los PIC’s de 18 pines sélo se
colocan ocupando la totalidad del z6-
calo mientras que los PIC’s de 8 pines
se colocan ocupando la parte supe-
rior del mismo. En tanto las memorias
seriales se colocan una hilera anterior
al fin del z6calo (el pin 1 de la memo-
ria debe coincidir con el 5 del z6calo).

PIC 18 PIC 8 Memorias

B

Figura 2. Colocacidn de PICs v EEPROM.

ProGrRAMADOR PIPO2 (LubpiPiPo)
EL CIRCUITO ESQUEMATICO

Este programador, basado en el
Ludipipo, esta adaptado a la progra-
macioén de PICs, es simple y barato,
pero permite programar a través del
puerto serie de cualquier PC de escri-
torio (en las portatiles da problemas)
una cantidad nada despreciable de
PICs distintos, y todo ello utilizando
software libre de programaciéon es-
tandar, como IC-Prog 1.05A.

Se pueden programar sin proble-
ma los siguientes PICs:

16F627, 16F628.

16C84, 16F83, 16F84.
16F873,16F874, 16F876, 16F877.
18F242,18F252,18F258, 18F442,
18F452, 18F458.

Y, al menos en teoria (no se han
probado) deberia funcionar correcta-
mente con los siguientes:
16C62, 16C63, 16C64, 16C65,
16C66, 16C67.
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16C71, 16C72, 16C73, 16C74,
16C75, 16C76, 16C77, 16C715.
16C620, 16C621, 16C622,
16C623, 16C624, 16C625.
16F870, 16F871, 16F872.
16C923, 16C924.

Sin entrar en detalles sobre el
funcionamiento del circuito esquema-
tico de la figura 3, diremos sélo que
se basa en principios muy parecidos a
los del JDM, pero con ciertos reto-
ques en la temporizacion y la estabili-
dad de las senales. En este caso, se
utiliza como alimentacién de +5V el
condensador C2, que se carga me-
diante D2, D3 y D4 en los momentos
en que las seniales DTR, RTS y TxD
del puerto serie son negativas, y su
voltaje queda estabilizado mediante
D7. D5 fija la tensién de programa-
cidénen +12VyD6 limita la tension de
la sefial CLOCK a +5V.

La colocacion de los diferentes
dispositivos a programar se muestra
en la figura 4. Se dispone de un
z6calo compuesto de tres tiras de
pines el cual permite conectar, tanto
PIC’sde 40, 28y 18 pines. Los PIC’s
de 40 pines se colocan ocupando la
totalidad del zocalo (quedando libre la
tira de en medio debajo del PIC)
mientras que los PIC’s de 28 pines se
colocan ocupando la parte superior
del z6calo (quedando el pin 1 sobre la
tira de en medio, y el pin 28 en lo que
seria el pin 40 del de 40), en tanto que
los de 18 pines quedan montados
también sobre la tira de en medio,
pero sobre la parte inferior quedando
el pin 9 en el lugar 20 de esta tira, y
el pin 10 en lo que seria el pin 21 del
PIC de 40.
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IC-Prog, Software para
Prototipos de Programadores

Profesores del CIDETEC-IPN.

1IC-Prog es un software de programacién basado
en ventanas bajo ambiente Windows que permite
la programacién de diversos dispositivos y soporta
numerosos tipos de programadores. El IC-Prog maneja

archivos en formato Intel Hexadecimal (*.hex) de 8 y 16
bits, archivos objeto (*.obj) y archivos binarios (*.bin).

Tipos de archivo soportados actualmente:

[HX8 (*.hex, *.h8, *.sxh)
[HX16 (*.hex, *.h16, *.sxh)
Binario (*.bin)

Objeto (*.obj)

MotorolaS (*.mot, *.s19)

Archivos eeprom
Cualquier archivo

(*.e2p, *.eep)
(*.%)

Para que el programa funcione se debera conectar a
la computadora un programador, y configurar correcta-
mente tanto a éste como al programa. Debido a la gran
variedad de programadores y sus diferencias, el programa
puede no funcionar con ciertos Sistemas Operativos y
equipos programadores.

ElIC-Prog requiere Windows 95, 98, ME, NT, 2000 o
XP y un coprocesador interno o externo para funcionar.
Todoslos procesadores compatibles y superiores aun 386
con 8Mb de memoria RAM. Este es un programa registra-
do conlibre distribucién. Se permite su copia y distribucién
en la medida en que no se lo modifique de manera alguna,
se cobre por su uso o se utilice para fines ilegales.

El IC-Prog ha sido designado como una aplicaciéon de
programacion universal para todos los programadores. Si
se posee un disefo propio de un programador y se desea
que el mismo sea soportado por el IC-Prog, es necesario
contactar al autor.
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INSTALACION

La instalaciéon de este software es muy sencilla, y
basta con descomprimir el archivo ICProg.zip, que se
puede encontrar en la pagina web www.ic-prog.com, este
archivo consta del archivo Icprog.exe que contiene todo el
c6digo necesario para su funcionamiento, con versiones de
Windows 95, 98, 6 Milleniun. También puede obtenerse
el archivo de ayuda Icprog.hlp (en espariol), si bien este
archivo no es necesario para el funcionamiento del progra-
ma, si es de ayuda para saber como usar el menu del
programa.

I. Para que este programa funcione correctamente
en Windows XP Home Edition, 6 XP Profesional es
necesario descargar de esta misma pagina IC-Prog NT/
2000 driver e instalar el archivo Icprog.sys para compa-
tibilidad con Windows 2000, NT y XP y debe ser puesto en
la misma carpeta que el Icprog.exe y el Icprog.hlp, como
se muestra a continuacion.

|
lcprog. chm lcprog.sys lcProg.exe

II. Una vez instalados los tres archivos en la misma
carpeta (por ejemplo C:\Icprog\Icprog.exe), al ejecutar
este archivo por primera vez nos aparecera una ventana
como se muestra en la figura 1. En esta ventana,
seleccionamos OK y continuamos.

- T S P e o s DD S P ot R e

i

Figura 1. Ventana que nos presenta el IC-Prog cuando se
ejecuta por primera vez.
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II. Al seleccionar OK, se nos solicitara configurar los
pardmetros del hardware (Hardware Settings) para su
correcto funcionamiento (dependeréa del tipo de progra-
mador que tengamos y el puerto en que esté conectado,
para nuestro caso es JDM y COM1 respectivamente), asi
como el tipo de interfase, que sera Direct1/O, y por tltimo
le pondremos un retardo de I/O de 10 (puede variar
dependiendo del tipo de procesador que tengamos en
nuestra PC), v seleccionamos OK, como se muestra en la
figura 2.

A
SDAZ546 - =

| [-Configuration

E-H T8 S%%%w | 5

-~ Address - Program Code

Qscillator:

Code Pratect

Brown-out Voltage:

IC-Prog 1.05A - Prototype Programmer

Q Access violation ak address 00467EFF in moduls ‘icprog.exe’. Read of address 00000000,

Address - Ee

| CheckBox?

Checksum D Walue

nono FFFF

Config word : 0000k

Bufter 1 | Buffer 2 | Buffer 3 | Buffer 4 | Buffer 5

JOM Pragrammer on Coml

Device: (58)

Figura 4. Programador de prototipos con violacion de

acceso en 0046xxxx.

VI. Una vez dentro del software, nos salimos de él
seleccionando en el menu File y posteriormente Exit, o
bien lo cerramos seleccionando el tache del extremo
superior derecho, como se muestra en la figura 5.

IC-Prog 1.05A - Prototype Programmer
File Edt Buffer Settings Command Tools View Help

F-H T % %%%w | @5

SDA2546 - | =

Address - Program Code Configuration

Hardware settings
I~ Interface
Frogrammer; :

{»" Direct WD
|.JDM Frogrammer l]  Windaws AP
i~ Ports [~ Communication

e Com 1 [ Inwert Data Out
" Com 2 [ Inwert Data In
" Com3 [ Invert Clock
€ Con [~ Inwvert MCLR
O Delay (10) [ Irnvert wCC
[ [ r
Ok
Figura 2. Ajustes de Hardware.

IV. Al realizar lo anterior, se obtiene un mensaje de
instruccién privilegiada y seleccionamos OK, como se
muestra en la figura 3.

IC-Prog 1.054 - Prototype Programmer [g|

@ Privileged instruction.

Figura 3. Mensaje posterior a la configuracion.

V. Después de esto, nos presenta la ventana principal
del programador de prototipos con un mensaje de Viola-
cion de acceso en la direccion 0046XXXX del médulo
icprog.exe, aqui pulsamos “Aceptar” para poder entrar al
software de programacion de PICs, como se muestra en la
figura 4.
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A1 oscillator:

Code Protect,

Brown-out Voltage:

Fusss:
[~ Port Reset High
I~ ResetPin

™ woT

A || [ Fast Clock Rate

Address - Esprom Data

&= Checksum D Walue

nooo FFFF

Config word : 0000k

Bufter 1 | Buffer 2 | Buffer 3 | Buffer 4 | Buffer 5

JDM Programmer on Com1 Device: (58)

Figura 5. Ventana principal del IC-Prog.

VII.  El paso siguiente es configurar las propiedades
del Icprog para que sea compatible con Windows 2000,
XP y NT, esto lo realizamos accediendo al archivo donde
se encuentra el Icprog.exe, y con el boton derecho del
mouse seleccionamos propiedades y en la pestafia Com-
patibilidad seleccionamos Windows 2000, y selecciona-
mos “Aceptar”, ver figura 6.

VII.  Una vez que se hace compatible al software, se
vuelve a ejecutar el Icprog, que presenta de nuevo una
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. . icprog.exe
b i, Universal Serial Device Progra...
b EG Saft ) -
W Propiedades de icprog.exe

.:Geir]gralr y’ejs\éni Compatibilidad I

Sitiene problemas con este programa y funciond corectamente en
una version anterior de Windows, seleccione el modo de
compatibilidad que coincida con eza versidn anterior

Modo de compatibilidad

Ejecutar este programa en el modo de compatibilidad para:

Configuracidn de pantalla
[C]Ejecutar con 256 colores
[C]Ejecutar con una resolucién de pantalla de G40 » 480

[[] Deshabilitar los temas vizuales

Mas acerca de compatibiidad de programas.

[ Aceptar ] [ Cancelar] [ Aplicar ]

Figura 6. Compatibilidad con Windows 2000.

ventana como la de la figura 3, en la cual se selecciona
OK.

[X. La ventana que aparece enseguida es como la que
se muestra en la figura 7, donde lo primero que hay que
hacer es cargar el driver del Icprog seleccionando en el
menu “Settings” y en el submen( “Options” o en el icono

& |“Options” deacceso rapido la pestafia “Misc”, donde

habilitamos la casilla “Enable NT/2000/XP Driver”, con
lo que abre otra ventana que notifica que se tiene que
reiniciar el cprog para que el driver trabaje, por lo cual se
selecciona “Yes” para reinicializarlo.

SDAZRE bud

~Configuration

F-H|EE| %% G| B0
Options T

Confirmation | Nofification | PC
Drag&Drop | Smartcard | Language | Shel

| Programming | Shorteus |
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Options ©

Process Priority Befare this driver wil work, you must restart 1E-Frog,

¥ Enable NT/2000/%P Driver

* Normal I Enabis Vot cantral for J0M Do you want ko restart 1C-Prog now?
" Hgh T~ Make &l outputs high (Combi) 2 Ho
 Restine
YYYYYYYY
bassnsssd
bbb A
0098: OOFF OOFF OOFF 0OFF OOFF OOFF OOFF O0FF §¥y¥yyyy =
00AD: OOFF OOFF OOFF OOFF OOFF OOFF OOFF OOFF ¥yyvvvyy

€3

ANAR. NNPR NORF ANFF NART AOFR NORR AORR OORR SRR

Buffer 1 | Buffer 2 | Buffer 3 | Buffer 4 | Buffer 5

~ [IDM Programmer on Comi

Device: SDA2546 (58)

X. Alreinicializar el IC-Prog, se presenta una ventana
que notifica que no esté instalado el driver en la PC, y que
sise deseainstalar, alo cual seleccionamos “Yes”. Unavez
instalado, se abre la ventana del programador en la cual
ya podemos modificar los pardmetros que deseemos de
acuerdo a nuestras necesidades, una por ejemplo puede
ser cambiar el idioma al espafiol, la cual se hace seleccio-
nando el icono “Options” de acceso rapido, y enseguida la
pestafia de “Language” en la cual seleccionamos “Spa-
nish” y posteriormente “OK”.

XlI. Conlos pasos realizados hasta el momento, ya se ha
instalado el software del programador IC-Prog para poder
programar cualquiera de los microcontroladores PIC que
soporte el hardware que tengamos, para esto solo tene-
mos que seleccionar en el men( “Ajustes” y en el subment
“Tipo hardware F3” 6 seleccionamos el icono de acceso

rapido | @ 6 tecleamos “F3” para configurar el tipo de

programador, el puerto, la interfaz y el retardo, como se
puede ver en la figura 3.

XI.  Porltimo, para poder programar un microcon-
trolador en especifico, se tendra que seleccionar el tipo de
PIC, asi como se tendra que cargar el archivo *.hex (que
es el archivo *.asm de nuestro disefio ya ensamblado como
por ejemplo en el MPLAB), v ademas se tendran que
configurar todos los bits del dispositivo correspondiente,
ver figura 8. Para una explicacién mas detallada sobre el
uso del IC-Prog, consultar el archivo de ayuda icprog.chm.

IC-Prog 1.054 - Programador de prototipos - F:iMio_MPLABIDEVContador. HEX

Archivo Edidon  Bufer Ajustes Comando  Herramientas Ver Ayuda

F-H| g %% %%w G0
Direceisn - Cédign programa

0000: 2805 3FFF 3FFF 3FFF 3FFF 1683 0185 0186 .y39¥f.t A
0008: 3006 0081 1283 1403 0185 0186 018D 018E .[F..t[E
0010: 2020 0OASD 080D 390F 3COA 1DD3 2810 018D
0018: OASE 0S0E 390F 3COA 1D03 2810 018E 2810
0020: 080D 2038 0086 1405 202D 1003 080E 2038
0028: 0086 1435 202D 1085 0008 3064 00SF 110B
0030: 30B2 0081 0064 1DOB 2832 DBBF 282F 0008
0038: 0782 34C0 34F9 34A4 34B0 3499 3492 3482
0040: 34F§ 3480 3490 3FFF 3FFF 3FFF 3FFF 3FFF
0048: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF  $yyyvivy
0050: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF Ay

PIC 16F844 - =

Configuracion

Oscilador:
HT x

Bits configuracicn

¥ oT
0058: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF  $99¥9¥¥¥ % | pogr
Direccidn - Datos Eeprom I icE

0000: FF FF FF FF FF FF FF FF  9¥vyi¥v ~
0008: FF FF FF FF FF FF FF FF §yyyyyyy
0010: FF FF FF FF FF FF FF FF  §9Vyyivy

0018: FF FF FF FF FF FF FF FF  9¥vyivv

0020: FF FF FE FE FF FF FF FF  §9yiyi¥v

0028: FF FF FE FE FF FF FF FF  §¥yy99¥¥

0030: FF FF FF FF FF FF FF FF  9¥9yivv poca FFFF
0038: FF FF FE FF FF FF FF FF 99599y %| | Baiabra coniy 3FFDR

Butffer 1 | Buffer 2 | Buffer 3 | Buffer 4 | Buffer 5

|JDM Programmer en Com1

Checksum  Yalor 1D

Dispositivo: PIC 16F544 (104)

Figura 7. Carga del driver Windows NT/2000/XP.

Figura 7. Carga del driver Windows NT/2000/XP.
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| presente trabajo tiene como objetivo el disefio e
E implementacién de una plataforma hardware au-
tébnoma para la manipulacién de video en tiempo
real basada en una matriz de compuertas programable en
el campo, el enfoque del sistema esté dirigido a aplicacio-
nes de tratamiento digital de imagenes. Para este fin se
propone el uso de la tecnologia de los dispositivos logicos
programables como parte central del sistema, planteando
la posibilidad de realizar un sistema de captura y procesa-
miento de imagenes a alta velocidad, con base en la gran
flexibilidad v la velocidad de un hardware dedicado. La
implementacién de los algoritmos de control, manipula-
cion e interpretacion de lainformacion de video se hace en
un FPGA de la firma Xilinx mediante el lenguaje descriptor
de hardware VHDL.

INTRODUCCION

Los digitalizadores de video, también conocidos como
"frame grabbers", se fabrican en muchas formas y tama-
fios con cantidades variantes de funciones incluyendo
diferentes conexiones a la computadora, ya que puede ser
mediante el bus ISA (Industry Standard Architecture),
PCI(Peripheral Component Interconnect), USB (Uni-
versal Serial Bus), PS/2, Serial, Paralelo o un conector
RCA, entre otros [1]. Este tipo de sistemas hace necesario
el uso de una computadora personal (PC), la cual alberga
los algoritmos de adquisicion y manipulacién de la informa-
cién de video, obteniendo sistemas costosos e inmoéviles.

Xlv 1 30

Por otra parte, el uso de una herramienta para la
manipulacién de video cada vez es més comun en aplica-
ciones autébnomas, tales como robética, medicina y segu-
ridad, entre otras [2]. Este tipo de sistemas autbnomos
basan su funcionamiento en microcontroladores y proce-
sadores digitales de sefiales (DSP, Digital Signal
Processor)[URL1].

Una alternativa mas para este tipo de sistemas es el uso
de dispositivos logicos programables (PLD, Programma-
ble Logic Device) debido a su gran flexibilidad y altas
velocidades de ejecucién, asi como a la gran variedad de
herramientas de desarrollo que responden a una filosofia
de disefio de sistemas digitales complejos[3].

La herramienta de disefio elegida para el desarrollo de
este sistema fue Xilinx Foundation en su versién 4.2i
[URLZ], el sistema fue implementado en la tarjeta XS40
delafirma Xess Corp. [URL3], la cual cuenta conun FPGA
XC4010XL de Xilinx [4], la implementacién del sistema
tiene la capacidad de adaptarse a cualquier FPGA.

La descripcién de los diferentes médulos que compo-
nen al sistema fue hecha utilizando el lenguaje descriptor
de hardware VHDL (VHSIC Hardware Description Lan-
guage), debido a su versatilidad, portabilidad y ser un
lenguaje estandarizado [5,6]; VHDL se encuentra comple-
tamente especificado en los estandares IEEE 1076-1987
y 1164 [7].

El objetivo de este trabajo es desarrollar un sistema
autébnomo de adquisicion de imagenes de bajo costo que
permita la aplicacién de algoritmos de procesamiento y
analisis de imagenes.

EsQUEMA GENERAL DEL Si1STEMA AUTONOMO PARA LA
ManirpuLAcION DE VIDEO

Considerando las caracteristicas mas comunes que
componen un digitalizador de video y las necesidades que
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se requieren para las aplicaciones que se dard a este
trabajo, se obtiene un esquema general mostrado en la
figura 1, el cual consta de los siguientes médulos:

¢ Circuiteria analégica. Tiene como funciones el acopla-
miento de video al sistema, correccion en CD de la
sefial de video, rechazo a la subportadora de color,
almacenamiento parcial de la sefal, generacion de
voltajes de referencia para el convertidor analdgico
digital.

* Separador de sincronia. Basa su funcionamiento en el
circuito integrado LM1881, extrae informacién de
coordinacién de la sefial de video, incluyendo sincroni-
zacion compuesta y vertical, coordinacion de pértico
anterior e informaciéon de los campos par e impar
desde una fuente de video NTSC, PAL o SECAM.

* Memoria de almacenamiento. Es un bloque de memo-
ria de 1024 Kbytes, sirve como espacio de almacena-
miento de la informacion de video adquirida para su
posterior manipulacion.

¢ Digitalizacion. Consta del convertido analégico a digital
ADS802U de 12 bits, el cual tiene una velocidad de
muestreo de 10 millones de muestras por segundo.

* Interfaz con una PC. Aunque se ha mencionado que se
trata de un sistema auténomo, fue necesario imple-
mentar una interfaz con una PC para poder visualizar
los resultados de la adquisicion y manipulaciéon del
video. La interfaz con la PC se realiz6 por el puerto
serie, en el sistema fue necesario implementar el
protocolo RS232 dentro del FPGA.

¢ Etapa de control y manipulacién del video. Es la parte
central del sistema y basa su funcionamiento en un
FPGA XC4010XL de la firma Xilinx. Consta de 3
modulos principales implementados en VHDL.: proto-
colo RS232, etapa de control e implementacion de
algoritmos de procesamiento digital de seriales.

Las especificaciones del sistema autébnomo para la
manipulacién de video son las siguientes:

* (Capacidad para adquirir marcos o campos de cual-
quier fuente de video reglamentada por el estandar
RS-170.

* Soporta el formato NTSC.

¢ Digitalizar imagenes de hasta 488 lineas horizontales
por 785 lineas verticales.

* Soporta hasta 4096 niveles de grises.

* Almacenar iméagenes dependiendo de su resolucion,
para su posterior transmision hacia la PC o para
procesarla mediante un algoritmo de procesamiento
de imagenes.

18 polibits
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Figura 1. Esquema general del sistema autonomo para la
digitalizacion de video.

¢ Digitaliza imagenes monocromaticas, cuando sean uti-
lizadas fuentes de video a color las imagenes resultan-
tes serdn monocromaticas ya que la informacion de
color se elimina de la sefial de video compuesto antes
del proceso de digitalizacion.

* Permite enviar imagenes completas a una PC por
medio de una conexién RS232 para evaluar el funcio-
namiento del digitalizador y no para realizar procesa-
miento en la PC.

¢ EIFPGA utilizado implementa algoritmos de procesa-
miento de imégenes.

Todosy cada uno de estos médulos estan contenidos en
las etapas de Acondicionamiento de la sefial de video y, de
Control y manipulacién de video.

ACONDICIONAMIENTO DE LA SENAL DE VIDEO

Esta parte del sistema es analdgica, se trata de una
version modificada de la que originalmente fue presentada
por Craig A. Lindley [8]. Esta corresponde en parte al
tratamiento de la sefial de video y a los dispositivos
empleados. Las funciones realizadas en esta etapa inclu-
ven:
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senial de video LM1881. El circuito imple-
mentado con este circuito se ilustra en la
figura 2. Este circuito integrado extrae in-
formacion de coordinacion de la sefial de

Figura 3. Seiiales controladas por el LM1881. (a) Video compuesto. (b)
Sincronizacién compuesta. (c) Pulso de salida vertical. (d) Indice de campos par

e impar. (e) Senal de portico anterior.

video, incluyendo sincronizacién compuesta y vertical,
coordinacién de pértico anterior e informacion de los
campos par e impar desde una fuente de video NTSC,
PAL o SECAM con amplitudes desde 0.5Vpp hasta
2.0Vpp. La salida vertical se produce en el rizo de subida
del primer pulso en el periodo de sincronia vertical.

Indice de cattipos pat e impar

i Voo
Haria el FPGA CI6
Sefial de wideo compuesto C5 1 g o3
! fe—1{2 7 0.1uF
0.1nF 43 [
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Voo SB0E I K
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1 g
IKR4SR23 & S 7| E:ES10ER
3 3
4 5
1000 SR25 THMa11E
1008 *EF24

Partico anterior
Hacia el FPGA

Figura 2. Separador de sincronia.

CoNTROL Y MANIPULACION DE VIDEO

Esta etapa esta implementada en un FPGA XC4010XL
de la firma Xilinx, utilizando el lenguaje descriptor de
hardware VHDL, y esté dividida en tres médulos: médulo
de controly sincronia, modulo protocolo RS232 y méodulo
de manipulacién de video (figura 4).

MODULO DE CONTROL Y SINCRONIiA

Este modulo implementa el protocolo mediante el cual
el FPGA XC4010XL controla la adquisicion de la imagen
de una fuente de video NTSC a través del convertidor
analégico a digital ADS802U de la compaiiia Texas
Instruments. El ADS802U es un ADC monolitico de 12
bits, éste opera a baja potencia y en un rango de muestreo
maximo de 10 millones de muestras por segundo. Algunas
de sus ventajas son que opera con una sola fuente de
alimentacién de 5V vy se puede configurar para aceptar
sefiales diferenciales o referenciadas a tierra. Emplea
correccién de errores via digital para proveer una excelen-
te ejecucion lineal, baja distorsion, alta relacion sefial a

Aunque el LM1881 proporciona cuatro sefiales de
sincronia especializadas, este disefio solo utiliza la salida de
campos par e impar y el pulso de poértico anterior. Este par
de salidas generan sefiales de coordinacion que identifican
los campos de video para el almacenamiento en memoria,
recuperan sefiales de sincronizacion contaminadas u omi-
tidas y también proporcionan referencias de coordinacion
parala extraccion de datos codificados o no codificados en
lineas de video especificas. Para entender mejor la infor-
macién de coordinacion ylos tipos de sefiales del LM1881,
éstas se ilustran en la figura 3.
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Mddulo protocolo RS232

Médulo de control y
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Madulo de manipulacion de video
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Figura 4. Distribucion de recursos del FPGA XC4010XL.
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transcurrir los siguientes 312 ciclos es posible tomar la (MHz)

muestra del segundo bit y asi sucesivamente. Los 8 bits se 2 - 495
almacenan en RXData teniendo en su localidad O el bit 3 6.0 330

LSBy en su localidad 7 el bit MSB, después de que se han ;1 gg %g;

capturado los 8 bits el proceso de recepciéon espera
aproximadamente 370ms aunque podria esperarse me-

. ) . I Tabla 1. Parametros de resolucién de una imagen.
nos tiempo, sin embargo aqui se ha utilizado este valor

= Logic I'I]I.Ilﬂ|ﬂ[ = Xilinxdﬂliun F4.1i [Iesisﬂ = [Wavefnm Viewer 0 - c:\xilinx\active\projects\tesis01\tesis01.tve]
{5 File Signal tWaveform Device Options Took View Window Help —|=x|
FEERE s M & |snns B _| e ] & , ,
o i T MODULO DE MANIPULACION DE VIDEO
4 Zus/div L ‘ ZU“T 40\.\7 SU\.\T BUU? J.UU\‘/\S lZU\‘/\S J.tlU\fS J.ED\?S lBD\rS ZDU\rS ZZU\iIS ZQU\ilS ZSU\i\S ZEU\i\S 3UU\‘/\S 32U\?'
oo weecboocboeedboeo boeodbecccbocecbeecbenc ks ocor beeec bovecboeec e bococbeecc ocoebeeec becoc boee ecoc oeeec b bovee e becoecbeene bocccbeene becec beeeebeeen e
HReest i = Se pretende que una vez adquiri-
ook, da la sefial de video se puedan imple-
BRFRZS - (hom)fy |26 S T mentar algoritmos de procesamiento
PRERatar. (hes 0 78.124kus Duracidndel bit de inicio y los de datos de lmégenes7 tales Como gradlent651
LI | ot ene sctivaciin cet pmocemo e secepeicn deteccién de bordes, filtrado de la
I I e O sefial, codificacion, etc.
1[RED=lay = =
KN 0 0 ﬂJ _>|J
i Este médulo reserva recursos den-
Figura 7. Proceso de recepcion. tro del FPGA para poder implemen-
tar ahi los algoritmos de procesa-

) miento de imégenes.
para asegurar el dato, como se ilustra en la figura 7.

El proceso de transmision se inicia con una orden de la
PC con lafinalidad que el sistema autbnomo de adquisicién
de iméagenes le envie la dltima imagen digitalizada. El

La figura 9 muestra el resultado de la adquisicion de
una imagen.
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rana.pgm (480x480x16.7 million) - LView Pro 1.B/16 B - o] x|

File Edit Retouch Options Help

Figura 9. Imagen adquirida con el sistema autéonomo.

APLICACIONES

En este momento se esta haciendo uso de este sistema
en las siguientes aplicaciones:

Vision artificial para moéviles. Dotar de vision a un robot
mediante la implementacién de algoritmos de procesa-
miento de imégenes tales como deteccion de bordes y
gradientes.

Sistema autébnomo para reconocimiento de rostros.
Utilizarlo en sistemas de seguridad para permitir el acceso
con base al reconocimiento de ciertas caracteristicas del
rostro humano.

CONCLUSIONES

El resultado de este trabajo es un sistema que incluye
las ventajas inherentes de utilizar FPGA’s, como son la
versatilidad, alta velocidad de procesamiento, facil re-
adaptacion del sistema, flexibilidad, tiempo de disefio,
etc., caracteristicas necesarias en aplicaciones de trata-
miento de imégenes.

La reconfiguracién es una caracteristica mas que un
FPGA ofrece, con ella se puede lograr que este sistema

pueda implementar diversos algoritmos, en distintos tiem-
pos, mediante los mismos recursos de hardware.

Al emplear un lenguaje descriptor de hardware como
VHDL, permite que el disefio posea una caracteristica
importante para el mantenimiento del sistema, la médu-
laridad, esto implica que el disefio esta dividido en varias
secciones, lo cual facilita hacer un redisefio del sistema o
incluir secciones nuevas de propoésito especifico.

Las areas donde se puede aplicar este sistema son
amplias, vision artificial para méviles, sistema autébnomo
para reconocimiento de rostros, reconocimiento de hue-
llas digitales, codificadores de video o imagenes tales como
JPEG (Joint Photographic Experts Group), etc.

Con cambios pequerios, el digitalizador podra trabajar
con los estandares de video a color PAL o SECAM,
soportando el formato NTSC por default.
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os controladores que son tra-

L dicionalmente implementados
en microcontroladores sola-
mente pueden incorporar superficies
de control abruptas. El proposito de
este trabajo es implementar un con-
trol difuso con superficies mas finas
dentro de un FPGA. El FPGA ha
permitido alos disefiadores de control
crear mejores disefios de prueba,
hacer modificaciones muy faciles y
rapidas, en un espacio de dimensio-
nes muy reducidas e inmunes al ruido.
Esta aproximacién de control difuso
usa un nuevo concepto de promedio
de pesos para tratar de disminuir la
tabla de valores difusos, aunque los
tamarios de la entrada sean grandes.
El hardware del prototipo se imple-
mentd a través de un sistema de
desarrollo que contiene un FPGA de
la familia Spartan IIE tipo PCI y su
memoria PROM. Esta fue acoplada
por un conector paralelo e interfaz
JTAGalaPC, y por el otro lado a un
modulo analdgico P160. La imple-
mentacion de software del nuevo al-
goritmo de control se forma por tres
rutinas en lenguaje Verilog. La imple-
mentacion de software de la superfi-
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cie de control a suavizar se instal6 en
la PROM. El resultado final fue un
sistema de control difuso con cuatro
entradas de siete bits cada una y una
salida de dieciséis bits.

I. INTRODUCCION

Eldisefio de controladores difusos
basados en FPGAs puede ser muy
simple, consistiendo de un FPGA, dos
convertidores anal6gico-digital (A/D),
un convertidor digital digital-anal6gi-
co (D/A) para la salida y un chip
ROM. El chip ROM se usa para la
tabla de busqueda difusa (LUT). La
razébn de tener la LUT en un chip
externo es para evitar que el FPGA
sea reprogramado si la superficie de
control cambia, solamente el “chip”
ROM externo necesitara ser cambia-
do. El diagrama a bloques de un
controlador difuso basado en FPGAs
se ilustra en la figura 1.

La implementacién

El tamario del LUT también crece
exponencialmente tanto como entra-
das sean agregadas|2], siendo este
uno de los problemas del control difu-
so. Se han hecho intentos para corre-
gir el problema al combinar dos o mas
entradas para el controlador difuso,
tal que el nimero de entradas perma-
neceréa siempre alrededor dos.

I1. Diseno DIGITAL DEL ALGORITMO
ProMEDIO DE PESos

ARQUITECTURA INTERNA DEL NUEVO
ALGORITMO DE CONTROL

La aproximacién presentada usa
el concepto de promedio de pesos
para conservar en forma pequeria el
LUT difuso, cuando el tamario de la
entrada se hace grande. Esto se lleva
a cabo usando los bits 3 y 4 maés
significativos de cada entrada para
determinar la direccion del LUT(3]. El
promedio de pesos elimina los bits

de un sistema difuso tra-
dicional es facilmente pro-
gramada dentro de un
FPGA y trabaja bien para

ROM

dos entradas[1]. Sin em-
bargo, silas entradas son

incrementadas a tres, la|| AP —
TB (tabla de busqueda =
LUT), usando el método || AD [H)

de implementacién tradi-

Direcciones TB  Dato Ent.
desde TB
Entrada
Salida |—N DIA
Entrada
FPGA

cional, llega a ser muy
dificil de manejar.

Figura 1. Diagrama a bloques de control difuso con

FPGA.

polibits
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4 bits mas significativos de los 7 bits de entrada

¥

PROVEEDOR DE
DIRECCIONES DE LA
TABLA DE BUSQUEDA

Proveedor de j
Direcciones

B Dato

)

=

Conel conceptode

3 bits menos significativos de los 7 bits de
entrada

é Superficie de

Control fina

(suma de pesos)

Figura 2. Diagrama a bloques de la aproximaciéon

propuesta.

promedio de pesos, la
siguiente preocupa-
cion fue determinar si
los ejes de esta super-
ficie de control acopla-
rian las superficies de
control vecinas. El blo-
que de direcciones [4]
de la figura 2 puede
ser visto ahora en la
figura 3.

UP

remanentes para eliminar lo escarpa-
do o abrupto de la superficie de con-
trol. El diagrama a bloques del siste-
ma se muestra en la figura 2. Este
nuevo método puede causar un de-
crecimiento en la velocidad (la cual es
no crucial si se implementa en un
FPGA) pero se obtiene una superficie
suave, v ademas se puede disenar
para un gran namero de entradas. En
este proyecto se planted para cuatro.

Como se ve en esta figura, hay
cuatro entradas. Esto es una buena
prueba para determinar si la aproxi-
maciéon promedio de pesos trabaja
con mas de dos entradas. La parte
dificil del proyecto es la implementa-
cién de la nueva aproximaciéon de
suma de pesos.

Este diagrama a bloques tiene un
multiplexor grande para las entra-
das. Para esto se emple6 el software
de Xilinx, que seria capaz de ubicarlo
y rutearlo eficientemente. El disefio
de la figura 4 fue creado paraimple-
mentar eficientemente el multiplexor,
al dividirlo en cuatro multiplexores
mas pequenos.

PROMEDIO DE PESOS

Con esta parte del diserio, la si-
guiente meta fue disefiar la parte del
promedio de pesos, asi, aquellos valo-
res podrian ser multiplicados por la
tabla y entonces acumulados para la
respuesta. El diagrama a bloques del
promedio de pesos esté en la figura
5. Aqui, los bloques de entrada son los
bits menos significativos, los cuales
son invertidos o pasados a través de
un patrén especifico.

72 E UNIDAD DE PROCESA-
Al7:4 N
MIENTO
D[7:0] < Dato de Entrada
B[7:4] —® R ALLO [ 15 Je> o
C[7:4] —» A BANCO DE El proposito del
D[7:4) 2 REGISTROS bloque de procesa-
5 miento es multiplicar
Seponibles los valores promedio
Contador de los pesos propios
Subida por los valores de la
tabla de buisqueda TB

Figura 3 Diagrama del Proveedor de direcciones.

(LUT). El proceso en-
tonces suma todos los
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Figura 4. Diagrama a Bloques para la
Estructura de Multiplexores de Entrada.

valores para crear la salida. El primer
disefio del bloque de procesamiento
intentado fue de 16 multiplicadores
paralelos seguido por 15 sumadores.
Esto caus6 que el disefio fuera muy
grande, lo cual no es muy recomenda-
ble. La segunda aproximacion de di-
sefio al bloque de procesamiento fue
hecho en una TB, tomando los dos
valores de entrada y concatenandolos
juntos para crear una direcciéon de TB
construida.

Esta aproximacién de disefio no es
muy recomendable tampoco. La ter-
cera aproximacion de disefio fue para
reemplazar los multiplicadores en pa-
ralelo con un simple multiplicador y
usarlo secuencialmente. El diagrama
a bloques de esta aproximacion a la
unidad de procesamiento puede ser
visto en la Figura 6.

Los recursos compartidos elimi-
nan muchas compuertas. Otra aproxi-
maciéon que deberia conciderarse es
posicionar algunos de los sumadores
a lo largo de los multiplicadores, si el
espacio fuera todavia suficiente.

2004



Diseno de Control Difuso Usando Promedio de Pesos e Implementado con Lenguaje Verilog

L Salida de 16 Entrada de
g bitsalaTB 8 bits desde
I —L laTB
L Multiplexores |
I de 3bits
s
i B
datos A
b | Multiplicador j——>{  de N Entrada de 7 bits |::>
T —> de6hits entrada c
o i . .
g Entrada de 7 bits I:> Controlador difuso Salida de 16
b :
! —L Multeores E Entrada de 7 bits I:> bits
p— de 3bits | —
R .
L r R Entrada de 7 bits |:>
B 7
! s
o entradas ;
» disponibles 7 Figura 7. Diagrama final de las entradas/salidas del FPGA.
Contador
lde subida s
Figura 5. Diagrama a bloques del bloque de promedio de
pesos.

In. IMPLEMENTACION DEL ALGORITMO
DE ProMEDIO DE PESos EN VERILOG
(FpGa)

DiseNo FINAL DE CONTROL

Este disefio necesita 68 patas dis-
ponibles de Entrada/Salida. Hay cua-
tro entradas de 7 bits, dos lineas de
salida de 16 bits y una entrada méas de
8 bits. Las cuatro entradas de 7 bits
son entradas para el disefio. La pri-
mera salida de 16 bits es la linea de
direccionamiento para la tabla de
busqueda vy la entrada de 8 bits es la
linea de datos desde la tabla de bus-
queda. La salida final de 16 bits es la
salida del disefio. Un diagrama a blo-

ques de la estructura de entrada/
salida se puede ver en la figura 7. El
chip seleccionado para el disefio es el
XC2S50E de 144 patas[5], con tec-
nologia de montaje de superficie.

CONCLUSIONES

El disefio trabaja muy bien vy las
salidas son muy suaves. El nuevo
método de promedio de pesos es muy
superior a los métodos tradicionales
de control difuso. El sistema tradicio-
nal provee unas superficies rugosas y
abruptas, los cuales pueden causar
que el sistema ha controlar se vuelva
inestable. Con superficies més suaves

el sistema controlado

Reloj de

Multiplicador |——>|

subida

Figura 6. Diagrama de la Unidad de Procesamiento.

‘UJO;U—H/)_OI'I'I;U mo O00Z>»w
h

por el nuevo controla-
dor difuso de promedio
de pesos es maés esta-
ble en comparacién con
los métodos tradiciona-
les. En sistemas difusos
tradicionales el nime-
ro de entradas son
usualmente de dos a
tres entradas. Este me-
todo permitié un ni-
mero de entradas mas

Xlv 1 30
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grandes, en este caso fueron cuatro
entradas. El método de promedio de
pesos ayuda a resolver los problemas
de crecimiento exponencial y com-
plejidad de la tabla de busqueda,
permitiendo de esta manera superfi-
cies mas suaves con pequenas tablas
de buisqueda.

Esta nueva tecnologia de sistemas
digitales es de bajo consumo de volta-
je y corriente y de frecuencias muy
elevadas con respecto de aquellos
circuitos integrados rigidos (hechos en
la fabrica), lo que lo hacen inmunes al
ruido. La nueva tecnologia empleada
se podria pensar en similitud con
aquellas personas que envian a ser un
traje a la medida, asi, estos circuitos
pueden incorporar algoritmos de con-
trol difusos mas sencillos hasta los mas
complejos en una forma especifica
que no se encuentra en el mercado.

25




Diseno de Control Difuso Usando Promedio de Pesos e Implementado con Lenguaje Verilog

REFERENCIAS

1]

[2]

3]

[4]

[5]

Pedro Diniz and Joonseok Park. “Automatic Syn-
hesis Data Storage and Control Structures for
FPGA-based Computing Engines”. University of
Southern California.

S K Kaul, R Koul, C L Bhat, I K Kaul and A K
Tickoo."Use of a ‘look-up’ table improves the
accuracy of a low-cost resolver-based absolute
shaft encoder”. Bhabha Atomic Research Centre,
Nuclear Research Laboratory, Trombay, Mumbai
400 085, India. December 1996.

Chr. W. Frey, A. Jacubasch, H.-B. Kuntze, R.
Plietsch. "Smart Neuro-Fuzzy Based Control of a
Rotary Hammer Drill". Fraunhofer Institute for

Information and Data Processing [ITB. Fraunhofers-
trale 1, D-76131 Karlsruhe, Germany.

John M. Yarbrough. “ Digital Logia”. Decoders.
PWS Publishing Company. Pag. 171-184. 1997.

Spartan II 200 PCI Developtment Board User’s
Guide. Version 1.0 April 2002.

ANExo 1

PROGRAMA PRINCIPAL DE CONTROL DIFUSO USANDO PROME-

L4 Xilinx - Project Mavigator - C:i%ilimcICDFPGALMCDEPGS

DIO DE PESOS EN LENGUAJE VERILOG.
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SUBRUTINAS DE PROMEDIO DE PESOS
EEE
Eodule Multd (Outmd, OutwE, MAR):

input [2:0] Outmd, OutwmB:
output [5:0] MAE;

assign MAE = Outmd * OucnE;

endmodule

B3 mutic
wodule MultC (MAE, MCD, MABCD);

input [5:0] MAE, MCD:
output [11:0] MABCD;

assign MARCL = MAE * MCD;

endunodule
< >

B3 MuliB
wodule MultE (OutwC, QutwD, MCD):

input [2:0] OutnC, OucnD;:
output [5:0] MCD;

assign MCD = OutwmC * QutwD:

endmodule
< >

Mux2toTma

4

module Muxztolwd (&, Outmd, Counter);
input [l:0] Counter;

input [7:0] A&;
output [Z:0] Outmd;

£ 3e g

reg [2:0] Outmd:

always [ {Counter or i)
azsign Outmwdh = A[3:L1]: I

endmodule

Mux2to1mB

module MuxZtolmB (B, OutwE, Counter):

input [1:0] Counter:;
input [7:0] B:
output [2:0] JutnE;

A4 oFe

reqg [2:0] OutwE;

always M{Counter or E)
agsign OutwmE = E[3:1]:

endmodule
< >

2004




Diseno de Control Difuso Usando Promedio de Pesos e Implementado con Lenguaje Verilog

Mux2to1B (=1E3

Minc2toImC El@|g|

module MuxzZtolmC(C, OutmC, Counter); wodule MweztolE (B, Outl, Counter]:

. input [1:0] Counter; A4 Ee
inpur [1:0] Counter: LV A-1-] input [7:0] B:
inpurc  [7:0] C: output [7:0] OutB:

output [2:0] OutmC;
reqy [7:0] atE, AuxE:

req [2:0] OutmC:
always [B({Counter or B or AuxE)

always @(Counter or C) begin
assign OutwmC = C[3:1]1; assign MaxB = B[7:4] + L;
ehdmodule case (Counter)
< 3 2'd0 : DutE = AuxB; // ADDI
z'dl : OutE = B[7:4]:
etdcase
¥ 1 1 1 end 44 Fin del always
B2 Mux2to1mD A |I:I| l
e — endmodule
module MuxzZtolwD (D, OutwD, Counter): & < ¥
input [1:0] Counter: -1 B3 Muxztolc
input [7:0] D: wodule MuxZtolC (C, Outl, Counter}; A
output [2:0] OutwmD; )
input [l:0] Counter; Fa-1-]
imput [7:0] C;
red [2:0] OutmD: output [7:0] Outl;

req [7:0] OutcC, ApxC;
always @(Counter or D)

assig‘n outmD = D[S:l]; always @(Counter or C or AuxC)
begin
endmodule 3 assign MuxC = C[7:4] + 1;
< >

case [Counter)
2'd0 : Outl = AuaxC: // ADD
2'dl : Outl = C[7:4]:

SUBRUTINAS DE DIRECCIONAMIENTO DE LA PROM endcasze
end /4 Fin del always
Mnc2tolh 7
- endunodule
uﬁodule MuxZtold (4, Outh, Counter) < >

input [1:0] Counter: A 3e

input [7:0] A: . ! l i
sutput [7:0] Outd: 1 Munc2to1D E| @| E|

req [7:0] Outh, Auxd; module MuxzZtolD (D, OutD, Counter);

always B{Counter or 4 or Auxd) input [1:0] Counter: £ ode
begin input [7:0] D:

assign Auxk = A[7:4] + 1: output [7:0] Outh;

case (Counter) reg [7:0] OutDh, AuxD;:

2'd0 @ Outd = Auxd; 7/ ADD
2'dl @ fdutd = A[7:4]; always @(Counter or D or AuxD)
endcase begin
end A4 Fin del always “
S 2 assign AwxD = D[7:4] + 1:

case [Counter)

2'd0 @ outDh = AuxD; /¢ ADI
2'dl @ Outh = D[7:4]:
endcase

end A4 Fin del alwavs

endmodule
< >
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ste articulo muestra el disefio

E de una arquitectura bésica de

un controlador de légica difu-

sa (FLC — Fuzzy Logic Controller) con

modelo orientado a célculos, a imple-

mentarse en un FPGA. La descrip-

cion del funcionamiento se realizd
alternando entre VHDL y Verilog.

1. INTRODUCCION

Las técnicas de la logica difusa son
utilizadas constantemente para resol-
ver problemas no lineales de control,
debido a que toma miuiltiples valores,
causando una transicién gradual de
uno a otro.

El proceso de logica difusa se divi-
de en tres interfaces, cuya participa-
cién en el proceso no cambia de
orden: Fuzificacion, Inferencia y De-
fuzificaciéon. Enla Figura 1 se advier-
te que la Inferencia esta supeditada
por los valores que entrega la Fuzifi-
cacion; asi mismo, la Defuzificacion
depende de los propios de la inferen-
cia. Por lo anterior, se afirma que el
proceso difuso es secuencial por natu-
raleza; sin embargo, existe la posibi-
lidad de paralelizar las tareas internas

28

Entrada

!

Conw}artidor
A/D

Fuzificacion

Defuznic&é;‘

Conw{arﬁdor
Dj A

Salida

Figura 1. Proceso de Légica Difusa.

que realiza cada una de las interfaces,
propiciando una respuesta mas aven-
tajada con respecto a la velocidad de
célculos.

Proponiendo una divisién modular
intrinseca a cada interfaz es posible
definir una arquitectura que sea adap-
table a cualquier sistema sin importar
el campo de diligencia, haciendo ex-
tensiva la metodologia de disefio.

Los controladores de naturaleza
digital presentan arquitecturas deter-
minadas por la forma en la que obtie-
nen sus datos para comenzar las ope-
raciones especializadas: si provienen
de tablas con valores de fuzificacion y
defuzificaciéon precalculados, o si se
obtienen en el mismo instante con
ayuda de unidades aritméticas en
hardware. En este sentido se tienen

polibits

dos tipos de modelos a seguir: Mode-
lo Orientado a Memoria y Modelo
Orientado a Caélculos.

ElModelo Orientado a Memoria,
también llamado Modelo de Obten-
cion Indirecta de Datos Difusos,
presenta la particularidad de utilizar
tablas precalculadas de valores, al-
macenadas en una memoria que pue-
de ser externa o interna al controla-
dor. Los datos pueden ser calculados
directamente por el disefiador o como
en la mayoria de los casos (incluidas
las versiones comerciales) se utiliza un
software que realiza los célculos y
crea el ensamblador que configura las
caracteristicas que cumplira el con-
trolador de acuerdo a los requeri-
mientos propuestos por el disefiador.
La Figura 2 esquematiza un contro-
lador orientado a memoria.

La utilizacion de un dispositivo de
memoria para almacenar las tablas
precalculadas implica el disefio de un
controlador de memoriay a la vez de
un sistema de sincronizaciéon por ci-
clos para la obtencién de cada valor.

Entrada

Esc ~
qjg:* Unidad(es) de Memoria
" Fuzificacion [¢
#» Base del Conocimiento
¥ Inferencia > Valores de Fuzificacion
. # i Valores de Defuzificacion
< ]
Salida [ Defuzificacion « =
Escalar
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Figura 2. Modelo Orientado a Memoria.
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Entrada Salida/
Escalar Escolaq
Rangos de Base del Rangos de
Fuzificacion Conocimiento Defuzificacion
Unidad de
- Cdlculos Y
Unidad de N |::> AN / Unidad de
—
Max/ Min
Fuzificacion Inferencia Defuzificacion

Figura 3. Modelo Orientado a Calculos.

La velocidad de acceso para lectura y
escritura, es una limitante fisica en
este tipo de modelos; aunado a que
los datos se van obteniendo uno a uno
a la vez. Para sistemas mecanicos
simples, este tipo de modelo es una
buena opcién dado que la gran mayo-

Temp_Aire [7:0) PR gradol [7:0]
GrudoA IPAD. * Tipo 07— -0PAD
B puy i il
Fric Fric Mormal  Templkado  Coliente : grado? [7:0]
255 ; 1 Tipo 1—{>——oPaD
. gradad [7:0]
i — |/ Tipo 1—>——0radl
| T
i Temperatura x
i del alre . gradad [7:0]
' - \ = — Tipo 1—{ >—oPaD)
| i pe
20 50 120 190 (220 255
30 & 90 150 180 210 grados [7:0]
o | Tipe 2| —<QPAD
Figura 6: Idea resolutiva de la Interfaz Fuzificadora.

Humedad de la Tierra. EIFLC debe-
ra hacer que la combinacién de am-
bas variables determine el Tiempo
de Irrigacion. Las unidades de medi-
da de cada variable se consideran

entrada real en valores difusos (gra-
dos de pertenencia), utilizando la ecua-
cién de la linea recta.

Una variable a fuzificar con n fun-

ria de los controladores difusos dedi-
cados se disefian de acuerdo a esta
orientacion, asi el mercado actual
contempla un soporte muy importan-
te en lo concerniente al software y
dispositivos de propietario.

La Figura 3 muestra una

normalizadas enunrangode 0a 255,
para un controlador de 8 bits, sin
signo y con escalares de punto fijo.
Para la realizacion hardware, se tra-
baja con disefios independientes para
cada interfaz y posteriormente se in-
tegran para conformar el controlador
completo.

ciones de pertenencia diferentes se
resuelve paralelamente con n dife-
rentes bloques fuzificadores, donde
cada uno calcula de manera auténo-
ma su grado de pertenencia, tal y
como se aprecia en la Figura 6.

Cada bloque fuzificador tiene pun-

aproximacion a la arquitectura de
un Modelo Orientado a Cdlculos.
También se conoce como Modelo
de Obtencién Directa de Datos
Difusos y tiene la caracteristica de
utilizar unidades aritméticas cons-

255

-
Grado

i)

Muy

Frio Fric MNormal Caliente

Templado

Temperatura
del aire

truidas en software o hardware,
que realizan el céalculo a medida
que se tiene un valor a procesar.
La estimacion de las arquitecturas

120 190

180

220
210

0 0l | i 255
3 60 §0 150

Figura 4. Funciones de pertenencia para la

Temperatura del Aire.

x

tos gréaficos caracteristicos que se
modifican de manera simple en
cddigo. Supongase la funcion de
pertenencia Frio de la Figura 4.
Una aproximaciéon al codigo en
Verilog que modela su funciona-
miento se lista a continuacioén.

always @(Temp_Aire)
begin
pendiente = 255/30;

orientadas a este modelo necesitan
de algoritmos aritméticos 6ptimos en
la implementacién de cada una de las
unidades de célculo. Este modelo no
requiere de célculos previos y especi-
ficamente es el tipo de orientacion
que se utilizé en este documento.

2.1 Diseno DE La INTERFAZ DE
FuziFicACION

Las Figuras 4 y 5, muestran las
funciones de pertenencia para la fuzi-
ficacién de ambas variables de entra-
da. Esta interfaz, debe convertir la

if (Temp_Aire<=30 || Temp_Aire>=90)
grado = 0;
else if (Temp_Aire<=60)
grado = pendiente*(Temp_Aire - 30);
else
grado= pendiente*(90 - Temp_Aire);
end

El formato textual y comprensible
de la sintaxis permite modelar funcio-

2. DISENO PLANTEADO

255 -

Para unificar criterios, se pre-
medita el ejercicio de un controla-
dor de irrigacién. Se propone

-
Grado
[x)

Muy
Humeda

Homeda

Seca

Humedad de
la tlema

que una vdlvula de irrigacién se
controle con dos variables de en-
trada: Temperatura del Aire y

X

40 100 160 190 200 255

Figura 5. Funciones de pertenencia para la

Humedad de la Tierra.

nes de pertenencia de los tipos
habituales (triangulares y trapezoi-
dales) con pendientes simétricas y
asimétricas, a excepcion del Gaus-
siano debido a que su solucién se
apega mas a medios analogicos
que digitales. La Figura 7 (si-
guiente péagina), presenta el algo-
ritmo en hardware, codificado an-
teriormente.

Xlv 1 30
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Muxl
*
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rs ! s Una aproximacién a la codifica- = - | r :
+ .z . oo
ci6n del bloque anterior en VHDL se P—— ) B sumat |
. . .7 0 . I
Figura 7. Médulo fuzificador individual. l1staacont1nua,c10n.Para deS(j’r_lblrun Medio * Multip2 lD.l;fi'd.end:.l — valor
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2.2. DiSENO DE LA INTERFAZ DE comparacion. g0t f s ‘|_ il
R B
INFERENCIA : .
|
process (A,B) E suma? |
Para modelar la interfaz de Infe- beifg'(”A<B) then =
rencia se propone la solucibn Mam- A
. B consecuente <= A; Figura 11. Idea resolutiva de la Interfaz
dani MAX-MIN, donde las reglas indi- else g : P
. , o Defuzificadora.
viduales se evalGian con el operador consecuente <= B;
end if;

del minimo de ambos grados vy si
comparten el consecuente, se eva-
ltan con el méaximo. Una idea abs-
tracta se muestra en la Figura 8,
pensando que cada una de las dos
unidades fuzificadoras planteadas de
inicio, aporta su respectivo grado cal-
culado. Las reglas se evallan todas
contra todas en un esquema matri-
cial, como lo indica la Tabla 1.

(0.0)[ i |
o
0.2) M | Ly
==
pa[ M [
2

(2.0)[ min F
@[ MmN |-
i2.2) miN ||
(GO MIN -
[3.1:&..
(3.2) MIN |
(401 M -

Corto
MAX

Medio

rrvy
L4

MAX

max | bowe

rrvvy

(4.0 i |-
(4.2) MIN |

Figura 8. Idea resolutiva de la
Interfaz de Inferencia.

Cada regla se conecta a su respec-
tivo consecuente de manera persona-
lizada, con la ventaja que los bloques
MINyMAX, no cambian de estrategia
en la codificacién. La Figura 9, re-
presenta un bloque individual.

30

end process;

2.3. DiSENO DE LA INTERFAZ DE
DEFUZIFICACION

Suponiendo las tres funciones Sin-
gletons de defuzificacion planteadas
enlaFigura 10, se procede a utilizar
el método del Promedio de los Cen-
tros para entregar el valor real.

Describir un multiplicador en
VHDL o Verilog es elemental tal y
como lo muestra el listado siguiente
en VHDL. Esimportante mantener el
tamario del resultado.

Process(A, B)
prod <= Conv_Std_Logic_Vector(A*B)),16);
End Process;

Una aproximacién al listado de un

_—~Corto _Largo

-
Grado
Bix)

255 | % x

Tiempo de
Imigacién

sumador en Verilog se lista par-
cialmente a continuacién.

always @ (A or B or C)
begin

divisor=A+B + C;

end

ol i
1 30 &0 255
Medio

Figura 10. Singletons para la defuzificacion.

x Para la unidad de division por

hardware, se optd por realizar
una unidad sincrona y otro mas

La Figura 11, muestra la modu-
larizacion del proceso defuzificador.
Los consecuentes entregados por la
interfaz de Inferencia (Figura 7) se
multiplicaran de forma individual con
su respectivo peso (valor Singleton).

A [7:0)[IPAD —
. consecuente [7:0]
MaX — OPAD)
B [7:0][IPAD >
Figura 9. Bloque basico MAX, dos

entradas.
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asincrona. La primera realiza
restas sucesivas, una por cada ciclo de
reloj, por lo que si se tiene un dividen-
do de 255 y un divisor de 4, tendran
que pasar 60 ciclos de reloj para
visualizar el resultado. El listado par-
cial, en la siguiente pagina) muestra
una aproximacién a la codificacion de
este algoritmo de divisién, haciendo
hincapié en el ciclo While que realiza
las restas sucesivas.
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Opcion 1

always @{dividendo or divisor)

begin : divide
cont = 0;
minuendo = dividendo;
sustraendo = divisor;
1f (lminuendo || !sustraendo)
begin
resul = 0;
disable divide;
end
glse if (minuendo == sustraenda)
begin
resul = 1;
diszable divide;
end
else
begin
while (minuendo >= sustraendo)
begin
resta = minuendo - sustraendo;
zont = cont + 1;
minuendo = resta;
end
resul = cont;
disable diwvide;
end
end
endmodule

Opcion 2

always @{dividendo or divisor)

begin :divide

integer 1i;

reg cor={17'h0, dividendo};

cidIvisDr={9'hD, divisor};
for (i=0; i«<lé; i=i+l

begin

reg oor= reg_cor<<l;

reg_cor[3Z:16]= reg_cor[32:16]-c_divisor;
guarda[15-1]= lreg_cor[3Z];

if{reg_ecor[32])
reg cor[32:l6]=reg cor[3Z2:16]+c _divisor;
resal=guarda[7:0];_ -
end
disable diwvide;
end

Figura 13. Tarjeta con interfaces de
entrada vy salida.

En la segunda opcion, se utiliza el
algoritmo de corrimientos constantes
que permite obtener el dato de mane-
ra inmediata.

3. INTEGRACION E IMPLEMENTACION

La implementacion del controla-
dor se realiz6 sobre un FPGA
XC4010XL de Xilinx con resultados
de célculo satisfactorios. La Figura
12 representa una aproximacion al
diagrama esquematico, indicando

puntualmente la modularizacién del
disefio.

La Figura 13 muestra la tarjeta
conectada con sus interfaces de en-
trada y salida. Para introducir los
datos y validar resultados se utilizaron
ADCs e interruptores convencionales
y una pantalla LCD genérica. La
unidad adquisitiva de datos, asi como
los acoplamientos exteriores del FLC,
no se consideran elementos de discu-
sién en los alcances de este trabajo.

Los codigos disefiados se sintetiza-
ron con ayuda del software Founda-

Hendidhake de
let drvisidr

Interfcz de
Fuzificacidn

= Divisidn
implementada con

/

Ternpercturs Interfoz de
el Aire Defuzificacion
.
Hurmedad . Sailicka binaria del
controlador
cle la Tiera
=
¥
| —
Interfcz de ~ '::_,':id
Inferencia -ﬂ -
- ey e

Figura 12. Diagrama esquematico del controlador disenado.
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Figura

14. comprobacion Experimental

tion de Xilinx en su version 4.1i,
obteniéndose 331 CLBs (Médulos
Logicos) para el controlador con divi-
sibn sincrona y 840 CLBs para el
propio de la division asincrona. La
frecuencia de trabajo es de hasta
6MHyz, siendo suficientes 16 KHz para
elementos de respuesta mecanica.

LaFigura 14 muestra una valida-

cién de resultados, comprobados ex-
perimentalmente.
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4. CONCLUSIONES

5. REFERENCIAS

Selogré implementar un controla-
dor basado en légica difusa, que pre-
senta una arquitectura orientada a
célculos paralelos, que es flexible a
modificaciones inmediatas.

Todo el proceso difuso se puede
ejecutar de manera asincrona o bien,
sincrona, en funcién del tipo de uni-
dad divisora que se disefie. En el caso
de una unidad sincrona, se necesitan
tantos ciclos de reloj como restas rea-
lice. La gran desventaja de la unidad
de divisiobn mediante la segunda op-
ciébn es que el hardware se incremen-
ta en un 300% en comparacioén a la
version sincrona; sin embargo, es ca-
paz de entregar el resultado de mane-
ra inmediata.
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Tecnologia VPN (1¢ parte)

Tecnologia VPN (1

Profesoras del CIDETEC-IPN

esde hace mucho tiempo, el

mundo empresarial se enfren-

ta a la necesidad de imple-
mentar sistemas eficientes de manejo
de informacién. La solucién para mu-
chas de estas empresas, indepen-
dientemente de su actividad, ha sido
las redes de telecomunicaciones, a
través de las cuales han abatido costos
y gastos de operacion, manufactura,
recursos humanos, etc. El uso de la
tecnologia de telecomunicaciones
beneficio a las empresas para agilizar
sus ventas y basicamente sus movi-
mientos contables, asi como el servi-
cio y soporte a los equipos sin tener
que viajar entre ciudades o paises.
Las compaiiias prestadoras de servi-
cios de telecomunicaciones comenza-
ron a invertir cada vez mas en infraes-
tructura para poder ofrecer mayor
cantidad y calidad de servicios (QOS).

Esto también gener6 altos gastos
de equipamiento para las empresas
que se iniciaron en estas areas, du-
dando muchas de ellas en invertir en
equipo de comunicaciones. Por otro
lado, la industria de las telecomunica-
ciones se vio favorecida y, hasta hace
poco todavia, monopolizada. En la
actualidad el beneficio de las teleco-
municaciones se ha hecho cada vez
mayor de tal forma que el nimero de
servicios privados de los proveedores

Xlv 1 30

se havisto disminuido o le han dadoun
giro para aprovecharlo en otros servi-
cios. Para las compaiiias clientes esto
ha significado la reduccién de hasta
un 75% los gastos por renta de enla-
ces privados.

El porque de todo ello es el uso de
las VPN’s (Virtual Private Network)
siendo estas la respuesta logica al
crecimiento de Internet; ya que per-
miten reemplazar lineas dedicadas
por accesos a Internet con caracteris-
ticas adicionales. Se puede decir que
una VPN es el uso de una infraestruc-
tura de telecomunicaciones publica
para el uso privado o bien una co-
nexiéon punto a punto de oficinas con
usuarios remotos. Tal infraestructura
publica esta al alcance de casi cual-
quier persona o empresa a través de
Internet. Sin embargo, por tratarse
de una infraestructura publica es de
esperase que los datos pasaran a
través de muchos puntos inseguros.

El objetivo principal de las VPN'’s
es la seguridad vy cualquier VPN que
se precie de serlo debera manejar los
datos privadosy confidenciales con un
alto indice de seguridad. Una VPN
tipica cuenta con oficinas corporati-
vas, una o mas sucursales, cada una
con sus enlaces a Internet de algiin
proveedor de servicios, un usuario
remoto y un usuario mévil.

Aun cuando pareciera que una
VPN es insegura, por el medio que
utiliza, no lo es. Estas redes manejan
un protocolo de seguridad para Inter-
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net llamado IPSec y al mismo tiempo
el protocolo estandar de IP, tanto
para autentificar como para cifrar
datos, de tal suerte que los equipos
intermedios por donde pasa la infor-
macion no distinguen entre un paque-
te IP y un paquete IPSec. Las VPN's
también manejan certificados de se-
guridad como los bancos y otras insti-
tuciones. Los protocolos empleados
tienen compatibilidad con equipos y
aplicaciones. La seguridad se efectta
de extremo a extremo, ya que solo los
equipos que se interconectan cono-
cen el cifrado.

La red privada se extiende me-
diante un proceso de encapsulacién y
encriptacion de los paquetes de datos
a distintos puntos remotos mediante
el uso de unas infraestructuras pabli-
cas de transporte. Los paquetes de
datos de la red privada viajan por
medio de un «tinel» definido en la red
publica, ver figura 1. Conexién VPN

Las topologias pueden tener l6gi-
cas punto a punto, punto a multipun-
to; dependiendo de ello se generan
las politicas de acceso asi como tam-
bién se forma el esquema de equipa-
miento de proteccién contra intrusos.

Antes de analizar las ventajas ha-
blemos del caso en que se desea
enlazar las oficinas centrales con algu-
na sucursal u oficina remota utilizan-

do:

Modem: La desventaja es el costo
de la llamada, ya que el costo de esta
llamada seria por minuto conectado,
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Red publica o
comparticlis

Equivalents
ISgico

Figura 1. Conexiéon VPN.

Conssidn Pk

Internet donde se ge-
nera un tanel dedica-
do por el cual tnica-
mente pasan estos
conuna velocidad ga-
rantizada, ancho de
banda, también ga-
rantizado; los datos
lleguen a su vez al
firewall remoto y ter-
minan en el servidor

) Internet, IP, IPsec
FR, ATM, MPLS
Service Provider _ 1
Shared Ne

¥

¥

Pariners
Figura 3. Protocolos para VPN.

remoto. Las VPN’s
pueden enlazar ofici-

ademas seria una llamada de larga
distancia, a parte no se contaria conla
calidad y velocidad adecuadas.

Linea Privada: Debe tenderse un ca-
ble ya sea de cobre o fibra optica
de un punto a otro, en esta opciéon
el costo es muy elevado porque si
se necesitara enlazar una oficina
central con una sucursal que se
encuentra a 200 Kilébmetros de
distancia el costo seria la renta
mensual por Kilémetro, sinimpor-
tar el uso.

VPN: Los costos son bajos porque
solo se realizan llamadas locales,
contando con que los datos viajan
encriptados y seguros, con una
buena calidad y velocidad, ver fi-
gura 2.

Los datos a través de una VPN
pasan por el servidor dedicado, del
cual parten, llegando a un firewall
que a su vez hace la funcién de una
pared para engaiar a los intrusos,
después los datos llegan a la nube de

nas corporativas con
los socios, con usuarios méviles, con
oficinas remotas mediante los proto-
colos como Internet, IP, Ipsec, Frame
Relay y/0 ATM, como se muestra en
la figura 3.

1 VEnTAaJas DE UNA VPN

Hasta el momento solo podemos
hablar de las bondades que nos ofrece
el uso de las VPN’s en una compara-
tiva con las redes tradicionales. Den-
tro de las ventajas més significativas
podremos mencionar la integridad,
confidencialidad y seguridad de los
datos. A continuacién se enlistan algu-
nas de estas:

Reduccién de costos.
Sencilla de usar.
Sencilla instalacion del cliente en
cualquier PC Windows.
Manipulacién en otros Sistemas
Operativos
Creacion a partir de software o
hardware

- Control de Acceso

COMO FUNCIONA' wwl

basado en politicas de
la organizacién

o oF

-Herramientas de
diagnostico remoto.
- Manejo de direccio-

Servidor : ]
. Dedicado namiento propio
- - Los algoritmos de
’ compresion optimizan

el trafico del cliente.

Figura 2. Solucion VPN.
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Evita el alto costo de las actualiza-
ciones y mantenimiento alas PC’s
remotas.

Con respecto a la reducciéon de
costo tenemos: reduccién de costo de
conectividad por lineas dedicadas eli-
minadas, menos accesos telefénicos,
reduccion de tiempo de configuracion
vy mantenimiento ante una eventual
caida del servidor o de la red misma,
reduccién de contratos de manteni-
miento y configuracion; eliminacion
de equipos PBX propiedad del clien-
te, sistemas de almacenamiento de
energia o sistemas de energia ininte-
rrumpible, sistemas de enfriamiento,
etc., necesarios para el buen funcio-
namiento del cuarto de telecomunica-
ciones. Es importante recordar que el
costo de los enlaces varia segiin la
distancia.

2 OTRAS VENTAJAS

Incluyen la escalabilidad y flexibili-
dad de interconexion ya que permi-
ten anexar nuevas conexiones o eli-
minar tantas conexiones como usua-
rios remotos se agreguen o dejen de
utilizarla; la seguridad que involucra
el cifrado de la informacion y la auten-
tificacion de los usuarios; disefio simpli-
ficado que reduce tiempos y costos de
mantenimiento asociados a la gestion
de la red; compatibilidad con proto-
colos de red mas comunes (TCP/IP,
IPX, NetBEUI), lo cual provoca el
corrimiento de aplicaciones soporta-
das por estos protocolos, prioridad de
trafico ligado a las politicas de admi-
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nistracién de uso del ancho de banda
a través de un administrador.

TeEcNoLoGiA DE TONEL

Las redes privadas virtuales crean
un tunel (figura 4) o conducto de un
sitio a otro para transferir datos a esto
se le conoce como encapsulacion ade-
mas los paquetes van encriptados de
forma que los datos son ilegibles para
los extrarios.

El servidor busca mediante un ru-

Tecnologia VPN (1¢ parte)

2 ADMINISTRACION DE DIRECCIONES

La VPN debe establecer una di-
reccion del cliente en la red privada y
debe cerciorarse que las direcciones
privadas se conserven asi.

2 CoDIFICACION DE DATOS

Los datos que se van a transmitir a
través de la red publica deben ser
previamente encriptados para que
no puedan ser leidos por clientes no
autorizados de la red.

2 ADMINISTRACION DE CLAVES

Servidor
P

Red de transito

La VPN debe generar y reno-
var las claves de codificacién para
el cliente y el servidor.

Cliente P

Figura 4. Tecnologia de tinel.

2 SoPoRTE A PROTOCOLOS
MULTIPLES

teador la direccion IP del cliente VPN
y en la red de transito se envian los
datos sin problemas.

REQUERIMIENTOS BASICOS DE UNA
VPN

Por lo general cuando se desea
implantar una VPN hay que asegu-
rarse que esta proporcione:

Identificacion de usuario
Administraciéon de direcciones
Codificacion de datos
Administracion de claves
Soporte a protocolos multiples

IDENTIFICACION DE USUARIO

La VPN debe ser capaz de verifi-
car la identidad de los usuarios y
restringir el acceso a la VPN a aque-
llos usuarios que no estén autorizados.
Asi mismo, debe proporcionar regis-
tros estadisticos que muestren quien
acceso, que informacién y cuando.
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La VPN debe ser capaz de mane-
jar los protocolos comunes que se
utilizan en la red publica. Estos inclu-
yen el protocolo de Internet (IP), el
intercambio de paquete de Internet
(IPX) entre otros.

HERRAMIENTAS DE UNA VPN

Los dispositivos responsables para
la formacién y administracion de la
red virtual, para propiciar una co-
municacioén con seguridad, deben ser
capaces de garantizar:

La seguridad de los datos, en el
caso que fuesen interceptados duran-
tela transmisién, no pueden ser deco-
dificados.

Integridad de los datos, ademas
de no ser decodificados (seguridad),
los datos no pueden ser modificados
durante la transmision.

La autenticacién, garantia de que
los datos estan siendo trasmitidos o
recibidos del dispositivo remoto auto-
rizado y no de un equipamiento cual-
quiera, o sea, garantia de que el
dispositivo remoto con el cual fue
establecido el tunel, es el dispositivo
remoto autorizado y no otro equipa-
miento haciéndose pasar por él.

El servidor busca mediante un ru-
teador la direccion IP del cliente VPN
y en la red de trénsito se envian los
datos sin problemas.

IP’s PUBLIcAS, PRIVADAS Y SUS
CLASES

Las herramientas tipicas de una
VPN son:

VPN Gateway
Software
Firewall
Router

Los datos transitan codificados por
Internet en «TUneles Virtuales» crea-
dos por los dispositivos VPN que utili-
zan criptografia; estos dispositivos son
capaces de «entender» los datos codi-
ficados y forman una «red virtual»
sobre la red publica. Es esa red virtual
la que es conocida como VPN.

polibits

Las IP’s de todo el mundo son
clasificadas en publicas y privadas.
Las IP’s publicas también conocidas
como IP’s homologadas, y se consi-
guen de manera permanente pagan-
do una cantidad por la renta de cada
IP que la compania solicita. Estas IP’s
tienen la caracteristica de ser global-
mente ruteables, mientras que lasIP’s
no homologadas solo pueden ser ru-
teadas en un ambiente totalmente
privado.

La division para las IP’s versiéon 4

se lleva a cabo por una divisibn en
clases.
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F Bits de orden | Rango de | NOmero de bits | Maximo de
ormato . . .
superior direcciones de red y host hots

RH.H.H 1/0 1.000a 7124 274-2
1281004 -

RRH.H 2110 191.254.0.0 14116 218-2
192.01.0a

RRRH 3/110 5973 955 254 0 2218 282

No 224000a - No

utilizado | #1110 239.055.055.055 | Mo se dtilizan utilizados

No 240.00.0a - No

utilizados | #1111 254255255255 | NO se tilizan utilizados

Tabla 1. Clases de redes IP’s.

enlace que utilice para

acceder a servicios publi-

cosy alas VPN’s.

Rango de direcciones Clase | NOmero de redes
10.0.0.0 10.255.255.255 A 1

172.16.0.0 172.31.255.255 B 16

192.168.0.0 192.168.255.255 | C 256

Tabla 2. Rango para direcciones privadas.

SEGURIDAD EN LOS

Las clases de redes IP’s se mues-
tran en la tabla 1 y el rango para
direcciones privadas se muestra en la
tabla 2.

INFRAESTRUCTURA PARA UNA VPN

EQUIPAMIENTO

Para poder crear una VPN debe-
mos tener acceso a Internet mediante
cualquier tecnologia disponible en
nuestro centro de trabajo va sea ina-
lambrica, mediante POTS, ISDN,
ADLS o algin otro medio de acceso
hacia la red. Es de hacer notar que la
velocidad de acceso ira estrechamen-
te relacionada con la cantidad de
informacién que se desee pasar por el
tinel de la VPN, es obvio que las
oficinas centrales deberan contar con
un enlace de mayor capacidad ya que
estas proveeran la mayor parte de la
informacién para ser accesadas por
los usuarios y las oficinas remotas.

Teniendo el enlace se requiere
una solucién para manejar la(s)
VPN(’s), esto puede llevarse a cabo
mediante software o hardware, las
soluciones por hardware son mas re-
comendables, ya que son las que tie-
nen un mejor performance, ademas
permiten un mejor rendimiento del
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ENLACES
REDUNDANCIA

Para una VPN que corre aplica-
ciones criticas es necesario manejar
algin tipo de redundancia, existen
proveedores de equipo que manejan
una redundancia en sus equipos al
hacer que soporten un sistema de fail-
over.

Un sistema de fail-over consiste en
tener un equipo con redundancia en
la comunicacién WAN, de tal suerte
que se pueda detectar cuando falla el
enlace principal y de esta manera
conmutar la comunicacién al enlace
de respaldo, el enlace principal segui-
ra siendo censado para detectar cuan-
do vuelva a estar arriba para volver a
éste.

ENCRIPTAMIENTO

Las redes VPN basadas en [Psec
son de mayor demanda en estos dias,
por lo tanto nos enfocaremos a descri-
bir el estandar de IPsec.

ProrocoLos pe VPN (IPSEc)

Las redes se disefian normalmen-
te para impedir el acceso no autoriza-
do a datos confidenciales desde fuera

polibits

de la intranet de la empresa mediante
el cifrado de la informacién que viaja
a través de lineas de comunicacion
publica. Sin embargo, la mayor parte
de las redes manejan las comunica-
ciones entre los hosts de lared interna
como texto sin formato. Con acceso
fisico a la red y un analizador de
protocolos, un usuario no autorizado
puede obtener datos privados.

[Psec autentifica los equipos y cifra
los datos para su transmisién entre
hosts en una red, intranet o extranet,
incluidas la comunicaciones entre es-
taciones de trabajo y servidores, y
entre servidores. El objetivo principal
de [Psec es proporcionar protecciéon a
los paquetes IP. IPsec esta basado en
un modelo de seguridad de extremo a
extremo, lo que significa que los tni-
cos hosts que tienen que conocer la
proteccion de [Psec son el que enviay
el que recibe. Cada equipo controla la
seguridad por si mismo en su extre-
mo, bajo la hipétesis de que el medio
por el que se establece la comunica-
cibn no es seguro.

[Psec aumenta la seguridad de los
datos de la red mediante:

La autenticacién mutua de los equi-
pos antes del intercambio de da-
tos. IPsec puede utilizar kerberos
V5 para la autenticacién de los
usuarios.

El establecimiento de una asocia-
ci6én de seguridad entre los dos
equipos. [Psec se puede imple-
mentar para proteger las comuni-
caciones entre usuarios remotos y
redes, entre redes e incluso, entre
equipos cliente dentro de una red
de éarea local (LAN).

El cifrado de los datos intercam-
biados mediante Cifrado de da-
tos estandar (DES, Data Encryp-
tion Standard), triple DES (3DES)
o DES de bits. IPsec usa formato
de paquete IP estandar en la au-
tenticacion o el cifrado de los da-
tos. Por tanto, los dispositivos de
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red intermedios, como los enruta-
dores, no pueden distinguir los
paquetes de IPsec de los paquetes
[P normales.

El protocolo también proporciona

las siguientes ventajas:

Compeatibilidad con la infraestruc-
tura de claves publicas. También
acepta el uso de certificados de
claves publicas para la autentica-
cion.

Compatibilidad con claves com-
partidas. Si la autenticacion me-
diante kerberos V5 o certificados
de claves publicas no es posible, se
puede configurar una clave com-
partida (una contrasefia secreta
compartida) para proporcionar
autenticacion y confianza entre
equipos.

Transparencia de IPsec para los
usuarios y las aplicaciones. Como
[Psec opera al nivel de red, los
usuarios y las aplicaciones no inte-
racttian con IPsec.
Administracion centralizada y flexi-
ble de directivas mediante directi-
va de grupo. Cuando cada equipo
inicia una sesién en el dominio, el
equipo recibe automéaticamente su
directiva de seguridad, lo que evita
tener que configurar cada equipo
individualmente. Sin embargo, si
un equipo tiene requisitos exclusi-
vos o es independiente, se puede
asignar una directiva de forma
local.

Estandar abierto del sector. IPsec
proporciona una alternativa de
estandar industrial abierto ante las
tecnologias de cifrado IP patenta-
das. Los administradores aprove-
cha la interoperabilidad resultan-
te.

ATAQUES A LA SEGURIDAD

Tecnologia VPN (1¢ parte)

Rastreo. Un rastreo de red es una
aplicaciébn o un dispositivo que
puede supervisar y leer los paque-
tes de la red. Si los paquetes no
estan cifrados, un rastreo de red
obtiene una vista completa de los
datos del paquete. El monitor de
red de Microsoft es un ejemplo de
rastreador de red.

Modificacién de datos. Un atacan-
te podria modificar un mensaje en
transito y enviar datos falsos, que
podrian impedir al destinatario re-
cibir la informacion correcta o
permitir al atacante conseguir la
informacion protegida.
Contrasenias. El atacante podria
usar una contrasefia o clave roba-
da, o intentar averiguar la contra-
sefa si es facil.

Suplantacién de direcciones. Este
ataque va dirigido a servidores de
aplicaciones al explotar las debili-
dades del sistema operativo y de
las aplicaciones del servidor.
Intermediario. En este tipo de ata-
que, alguien entre los dos equipos
comunicantes esta supervisando
activamente, capturando y con-
trolando los datos de forma des-
apercibida, (el atacante puede
estar cambiando el encaminamien-
to de un intercambio de datos).
Denegacion de servicio. El objeti-
vo de este ataque es impedir el uso
normal de equipos o recursos de la
red. Por ejemplo, cuando las cuen-
tas de correo electronico se ven
desbordadas con mensajes no soli-
citados.

Ipsec

CARACTERISTICAS DE SEGURIDAD DE

IPsEc

Las siguientes caracteristicas de

Protocolo Carga de seguridad de
encapsulacion (ESP, Encapsulating
Security Payload). ESP proporcio-
na privacidad a los datos mediante
el cifrado de los paquetes IP.
Claves basadas en criptografia.
Las claves cifradas, que se com-
parten entre los sistemas que se
comunican, crean una suma de
comprobacién digital para cada
paquete IP. Cualquier modifica-
cién del paquete altera la suma de
comprobacién, mostrando al des-
tinatario que el paquete ha sido
cambiado en su transito. Se utiliza
material de claves diferentes para
cada segmento del esquema de
proteccion global y se puede ge-
nerar un nuevo material de claves
con la frecuencia especificada en
la directiva de [Psec.
Administracion automatica de cla-
ves. Las claves largas v el cambio
dindmico de claves durante las
comunicaciones ya establecidas
protegen contra los ataques. IPsec
usa el protocolo Asociacion de se-
guridad en internet y administra-
cion de claves (ISAKMP, Internet
Security Association and Key Ma-
nagement Protocol) para intercam-
biar v administrar claves cifradas
entre los equipos que se comuni-
can.

Negociacién de seguridad auto-
matica. [Psec usa ISAKMP para
negociar de forma dindmica un
conjunto de requisitos de seguri-
dad mutuos entre los equipos que
se comunican. No es necesario
que los equipos tengan directivas
identicas, solo una directiva confi-
gurada con las opciones de nego-
ciacibn necesarias para establecer
un conjunto de requisitos con otro
equipo.

Seguridad a nivel de red. IPsec
existe en el nivel de red, propor-
cionando seguridad automatica a

todas las aplicaciones.

Autenticaciéon mutua. [Psec per-
mite el intercambio y la compro-
bacioén de identidades sin exponer

[Psec afrontan todos estos métodos de
A continuacién se presenta una  ataque:
lista parcial de los ataques méas comu-

nes a las redes tradicionales:
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la informacién a la interpretacion
de un atacante. La comprobacién
mutua (autenticaciéon) se utiliza
para establecer la confianza entre
los sistemas que se comunican.
Solo los sistemas de confianza se
pueden comunicar entre si. Los
usuarios no tienen que estar en el
mismo dominio para comunicarse
con la proteccién de [Psec. Pue-
den estar en cualquier dominio de
confianza de la empresa. La co-
municacion se cifra, lo que dificul-
ta la identificacion e interpreta-
cion de la informacion.

Filtrado de paquetes IP. Este pro-
ceso de filtrado habilita, permite o
bloquea las comunicaciones segiin
sea necesario mediante la especi-
ficacion de intervalos de direccio-
nes, protocolos o, incluso, puertos
de protocolo especificos.

CoMPONENTES DE IPSEC

En el proceso de autenticacién y
cifrado de IPsec intervienen varios
componentes. Su conocimiento y el
de los procesos en que consiste la
comunicacién [Psec le ayudaré a en-
contrar soluciones a los problemas de
implementacién.
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EL PROCESO DE NEGOCIACION Y
FiLTRADO

Cuando un equipo configurado con
una directiva de IPsec intenta comuni-
carse con otro equipo, comienza el
proceso siguiente:

1. Lasdirectivasde [Psec se entregan
al controlador de IPsec v el inter-
cambio de clave ISAKMP/Oakley
a través de directivas locales o
configuraciones de directivas de
grupo.

2. ISAKMP supervisa las negociacio-
nes entre los hosts y proporciona
claves que se usan con algoritmos
de seguridad.

3. El controlador de [Psec supervisa,
filtra y protege el trafico entre el
nivel de transporte y el nivel de
red.

CONCLUSION

Las VPN representan una gran
solucion para las empresas en cuanto
a seguridad, confidencialidad e inte-
gridad de los datos y practicamente se
ha vuelto un tema importante en las
organizaciones, debido a que reduce

polibits

significativamente el costo de la trans-
ferencia de datos de un lugar a otro,
asi como el de omitir gastos en telefo-
nia local y de larga distancia y otros
servicios, el Ginico inconveniente que
pudieran tener las VPN es que prime-
ro se deben establecer correctamen-
te las politicas de seguridad y de
acceso, porque si esto no esta bien
definido pueden existir consecuen-
cias serias de interferencia por intru-
sos. En la siguiente publicacion abor-
daremos otros temas relacionados con
la puesta en pie de una VPN.
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Workflow: Tecnologia Para la
Innovacion Organizacional

Profesora del CIDETEC-IPN

Profesor de UPIICSA-IPN

a buisqueda de mayor produc-

tividad en las organizaciones

es un objetivo basico de traba-
jo para conseguir mas eficiencia y
competitividad en el mercado; actual-
mente existen varias formas de lo-
grarlo, desde estudios de reduccién
de costos, hasta la mejora de proce-
sos mediante la automatizacién y re-
ordenamiento de actividades, etc. De
esta forma tanto la administracion
publica como la privada deben re-
pensar todos sus procesos de una
forma sinérgica; Ya sea que lo llamen
transformacion de los negocios o re-
estructuracion de los procesos de ne-
gocio. Esto significa que las organiza-
ciones deben redisenar los procesos
criticos e invertir en tecnologia.

En el momento en que las organi-
zaciones redisefian los procesos de-
ben continuar para auto modificarse,
para reflejar los cambios que se pro-
ducen en el ambiente en que se des-
envuelven, y responder rapida v efi-
cientemente tanto a clientes como a
proveedores.

El propésito de este articulo es
presentar una herramienta denomi-
nada “Workflow” y el procesamiento
de iméagenes como dos tecnologias de
informacién criticas para apoyar la
reestructuracion de los procesos de
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negocio. Para ello es importante de-
finir que es un proceso de negocio.

Proceso be NEGocIo

Un proceso de negocio es un gru-
po estructurado de actividades (pro-
cedimiento administrativo) que se eje-
cutan por personas, aplicaciones o
sistemas de computo. Cualquier acti-
vidad de negocio puede ser clasifica-
da como un proceso: sus procedi-
mientos actuales de compra o venta,
lanzar o descontinuar productos, in-
vertir o controlar gastos, cobranzas o
pagos, son todos ejemplos de proce-
sos de negocio. Cualquier organiza-
cion, ya sea de manufactura, distribu-
cibn, servicio o gobierno esunaredde
procesos entrelazados interna y ex-
ternamente.

REESTRUCTURACION DE LOS
ProcEesos be NEGocIo

En términos simples, la reestructu-
racion de los procesos de negocio es
el rediserio de los mismos mediante
tecnologias de informacién. El objeti-
vo es alcanzar mejoras importantes
en calidad, productividad y servicio.
De este modo, la tecnologia se usa no
solamente para automatizar o alterar
procesos existentes, sino también como
herramienta para cambiar fundamen-
talmente la forma en que las organi-
zaciones realizan sus actividades que
hacen, es decir, innovar.
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¢ QUE soN Los WORKFLOW?

Los Workflows son sistemas que
ayudan a administrar y automatizar
procesos de negocios; un Workflow
puede ser descrito como el flujo vy
control en un proceso de negocio.

La WIMC (Workflow Manage-
ment Coalition) define alos Workflo-
ws como:

«La automatizacién de un proceso
de negocio, total o parcial, en la cual
documentos, informacién o tareas son
transferidos o encadenados (as) de un
empleado a otro, conforme lo estipu-
le un procedimiento de trabajo”. Cabe
resaltar que los Workflows son s6lo
una alternativa para el manejo de la
informacién, para reducir tiempo,
dinero y esfuerzo en la ejecucion de
un proceso de negocio.

Por definicién, el software para
Workflow provee un medio de auto-
matizar y controlar completamente el
trabajo, tal y como este definido, asig-
nado, priorizado y distribuido entrela
gente de un mismo grupo, en areas
separadas o a todo lo largo de la
organizacion, y que esté plasmado en
un Manual de Organizacién o de Pro-
cedimientos.

Idealmente, debe incluir un con-
junto de herramientas graficas para
definir procesos de negocios propios
sin la necesidad de aprender un len-
guaje de programacion.
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El software de Workflow supone La figura 1 muestra iim =l 5
una situacion especial enlasorganiza-  un ejemplo de un docu- m ; y
ciones a fin de explotar al madximosus  mento y un flujo por don- e | =
potencialidades de modelaje y proce-  de este debe pasar, dan- =
s0; esta situacion consiste en que los  do la posibilidad de redis- Cme 2 -4
procesos de trabajo estén en constan-  tribuir su curso en las dife- I :
te cambio, es decir, las condiciones rentes areas o puestos. i _;, i-" -
del negocio se modifiquen constante- - ' fad
mente como respuesta a un mercado —_— [ =
dindmico. Por ejemplo, las siguientes e e |
situaciones deberian estar presentes: BeNEFICIOS DEL SISTEMA "

. WORKFLOW
la gente es reubicada, aparecen nue-
vas fuentes de informacion o se en-
cuen‘.[r.jsm nuevos proveedf)r.es que Uno de los problemas
cpnd1c1onan formas fle admu'.ustrar, O omunes en el desarrollo —— = ————
blep se cgntratan mas maquileros y/ de aplicaciones es que los — —
odistribuidores, etc., dg tal form’a Qe rocesos que se desarro- !
se puedan u .Sar herramientas gréficas llan en el entorno laboral Figura 1. Ejemplo de imagenes de un software Workflow.
para modificar los procesos en el

momento que se requiera. Al mejorar
continuamente los patrones de traba-
jo v refinar la productividad las orga-
nizaciones se logran las metas de
reestructuracion de los procesos de
negocio, para mejorar servicios, cali-
dad y competitividad.

SISTEMAS DE IMAGENES QUE AYUDAN
A LOGRAR LoS OBJETIVOS

Workflow y sistema de iméagenes
no sonsinénimos. El Workflow ayuda
alograr un aumento significativo enla
productividad y eficiencia de sus pro-
cesos de negocio; para lograrlo los
programas de Workflow, en muchos
casos, tienen capacidades de manejo
de imagenes asociadas a ellos.

Es cierto que los programas para
Workflow pueden ser incorporados a
aplicaciones tradicionales sin capaci-
dades de manejo de imégenes, pero
para que las organizaciones obtengan
el beneficio total del Workflow, el
procesamiento de imagenes es la
herramienta que provee control y
flexibilidad; sin procesamiento de
imégenes el software Workflow auto-
matiza un nimero menor de proce-
SOS.
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quedan en el cédigo de la
aplicacién que resuelve el problema,
y lamayoria de los usuarios no tiene el
conocimiento necesario para realizar
cambios en dichos procesos.

Una solucién apropiada a este
problema es separar los procedimien-
tos y asociarlos a los flujos de trabajo
dentro de la empresa; como vemos,
el Workflow se relaciona con la auto-
matizacion delos procedimientos don-
de los documentos, la informacién o
tareas pasan entre los participantes
del sistema de acuerdo a un conjunto
de reglas previamente establecidas
con la finalidad de llegar a culminar
una meta comun.

Otra ventaja de éstos sistemas es
que pueden eficientar un proceso de
trabajo a fin de reducir el tiempo que
se pierde para acceder a documentos
necesarios, bien para su llenado, o
por su pérdida, entre otras situacio-
nes, por lo que los Workflow propo-
nen impactar el manejo de estos do-
cumentos mediante el manejo y pro-
ceso de imagenes de (manejo de for-
mularios u otra forma electrénica), lo
que redunda en una disminucién sig-
nificativa en la cantidad de papeles
manejados.
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Una vez capturado e indexado un
procedimiento o proceso en un siste-
ma de imagenes digitalizadas es posi-
ble integrar y compartir todos sus
ventajas en una red de coémputo.
Integrando programas de Workflow
con procesamiento de iméagenes se
puede controlar la manera en que las
imagenes pueden ser integradas o
combinadas con otros tipos de infor-
macion o aplicaciones, y ser distribui-
das los empleados que lo requieran.

MEJOR ACCESO A LA INFORMACION

El procesamiento de imagenes
facilita el acceso a archivos electréni-
cos eliminando la necesidad de espe-
rar que los expedientes o archivos
basados en papel pasen de una per-
sona a otra. Distintos empleados en
distintas computadoras pueden com-
pletar su parte del proceso simulta-
neamente. Esta transferencia elec-
tronica y el compartir informacion
acelera significativamente los proce-
SOS que requieren varias etapas vy
multiples fuentes de informacion.

Las funciones mas comunes que
proporcionan los Workflows son:

2004




Workflow: Tecnologia Para la Innovacion Organizacional

Asignacion de tareas al personal.
Aviso al personal de tareas pen-
dientes.

Permitir la colaboracién en las ta-
reas comunes.

Optimizacién de recursos huma-
nos y técnicos, alineandolos a la
estrategia de la empresa.
Automatizacién y optimizacion de
las secuencias de los procesos de
negocio.

Agilizacién de los procesos de ne-
gocio, proporcionado asi un me-
jor servicio al cliente.

Control y seguimiento estricto de
dichos procesos.

DIRECCIONAMIENTO INTELIGENTE

Algunos procesos requieren un
direccionamiento secuencial automa-
tizado: las tareas de un proceso son
direccionadas electronicamente de una
persona a otra, es decir, de una ubi-
cacion a otra. En un departamento
de cuentas por pagar, por ejemplo,
una factura puede ser procesada en
la computadora de una persona, co-
locada en espera hasta que la infor-
macion adicional que se requiera lle-
gue, y luego automaticamente trans-
ferida a la computadora de la perso-
na que realiza el trabajo final.

Otros procesos requieren proce-
samiento concurrente o paralelo. El
trabajo puede ser direccionado con-
currentemente a través de varios de-
partamentos para completar entera-
mente las funciones requeridas. Los
programas de Workflow deben pro-
veer la capacidad de esperar por la
terminacion de todas las tareas nece-
sarias, colocar los resultados todos
juntos y presentarlos a la persona
siguiente en el proceso. Por ejemplo,
una solicitud de crédito puede ser
direccionada al departamento de cré-
ditos para revisar el estado financiero
del solicitante, y al departamento ven-
tas para autorizar un nuevo crédito u
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otra venta. Ambos reciben la solicitud
de crédito concurrentemente y pue-
den completar su trabajo simultanea-
mente. Elsistema espera por ambos,
enviando los correspondientes recor-
datorios o avisos si el tiempo estable-
cido ha expirado, y luego envia la
solicitud con los informes a la oficina
de crédito responsable por la aproba-
cion final.

Hay procesos que requieren direc-
cionamiento condicional, en el cual el
procesamiento del trabajo es deter-
minado por una aplicacion tradicional
o la accién de un empleado o una
informacién identificada dentro del
trabajo. Por ejemplo, si el reclamo
por un seguro de auto es de mas de
$10.000 pesos, este sera direcciona-
do y procesado en forma diferente
que uno por menor valor.

Los programas de Workflow de-
ben proveer direccionamiento inteli-
gente junto con la habilidad para
manejar procesos excepcionales o
manejos especiales, un ejemplo pue-
de ser la necesidad de intervenciéon
gerencial o la aprobacién previa an-
tes de que la tarea pase al préximo
puesto.

¢CUANDo UTiLizAR UN WORKFLOW?

Existe sin duda una justificante
“ideal”, que consiste en proyectos
institucionales o de alta gerencia que
pretendan transformar la organiza-
cion, ya sea en un modelo inteligente
redisefiando sus procesos actuales de
trabajo en la busqueda del aumento
de la productividad v la calidad, o en
mejorar la imagen empresarial, entre
otros. Sin embargo, existirdn nego-
cios que buscaran simplemente intro-
ducir algunos elementos de innova-
cion tecnoldgica sumados ala presen-
cia en la organizacién de redes loca-
les, intrainstitucionales o extrainsitu-
cionales.
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Para cualquiera de estos proyec-
tos, el siguiente cuestionario puede
ayudar a identificar posibles oportuni-
dades con alto potencial para desa-
rrollar proyectos de imagenes vy de
Workflow.

¢Hay una cantidad significativa de
documentos y papeles involucra-
dos en los procedimientos?

¢Existen muchos puestos asociados al
manejo de documentos?

¢Los documentos usados, estan aso-
ciados a los procesos de toma de
decisiones?

¢Hay una pesada carga de trabajo
generada por archivo -recupera-
cion - archivo?

¢Mas de un usuario necesita el mismo
documento?

¢Lo necesitan al mismo tiempo?

¢Se hacen multiples fotocopias regu-
larmente?

¢Se necesitan los documentos en mas
de un lugar?

¢Se pierden frecuentemente los do-
cumentos?

¢Eltrabajo es impactado significativa-
mente por el manejo de documen-
tos?

Si la respuesta a varias de estas
preguntas es afirmativa, entonces es
recomendable un sistema Workflow
y de iméagenes.

Entonces, es necesario evaluar a
un nivel mas analitico, planteandose
las siguientes preguntas:

¢Qué rutas siguen los documentos
(mapeo de procesos)?,

¢ Qué puestos participan en cada pro-
ceso?,

¢Cudl es el rol que juega cada partici-
pante?,

¢Qué decisiones son tomadas?,

¢Como se llevan a cabo estas decisio-
nes?,

¢Qué informacion es requerida por
cada participante?.
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Estas preguntas son indispensa-
bles para poder identificar correcta-
mente los procesos de negocio que
pueden ser mejorados e implementa-
dos a través de un Workflow.

TrEs Tipos bDE WORKFLOW

Workflow se define tipicamente
en tres categorias, que van desde las
mas complejas y estructuradas hasta
las que usan correo electrénico.

DE TRANSACCIONES

El Workflow orientado a transac-
ciones es usado en aplicaciones tradi-
cionales gobernadas por una serie de
normasy procedimientos. Requieren
personal para realizar tareas repetiti-
vas en las cuales los documentos pue-
den requerir ser accedidos por pedi-
do (dias, meses o aun afios después).
Ademés, se requieren reglas para
crear y mantener un registro de audi-
toria de cada documento. Ejemplos
de este tipo incluyen lineas de crédito,
reclamos, etc.

DE COLABORACION

Las aplicaciones de Workflow que
resuelven procesos de negocio (busi-
ness process) donde participa gente
para lograr una meta comin se cono-
cen como Workflow de Colabora-
cibn; éstos estructuran o semi-estruc-
turan procesos de negocio donde
participa gente con el objetivo de
lograr una meta en comun.

Tipicamente involucran documen-
tos los cuales son los contenedores de
la informacién, se sigue la ruta de
estos paso a paso ademés de las
acciones que se toman sobre ellos.

Los documentos son la clave; es
esencial para la solucién de Wor-
kflow mantener la integridad de los
documentos.
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A 1A MEDIDA

El Workflow orientado a proyec-
tos o Ad-hoc incluye un grupo indefi-
nido de personas con fechas especifi-
cas para realizar tareas. Este tipo de
Workflow implica una gran cantidad
de tiempo para su coordinacion. Es
tipicamente de cortaviday no estruc-
turado, variando mucho en su com-
plejidad. Ejemplos de este tipo son:
desarrollo de planes estratégicos, di-
sefio de productos, evaluacion de un
producto, etc.

MobeLANDO WORKFLOW

A pesar de la gran variedad de
alternativas que se encuentran en el
Mercado de éstos sistemas, se puede
ver que los conceptos utilizados que
no varian en gran forma; esto permite
que se tienda a realizar un modelo de
implementacién general.

La tendencia actualmente es iden-
tificar los principales componentes de
un sistema de Workflow para repre-
sentarlos dentro de un mismo modelo
abstracto.

Esnecesariala representacion for-
mal de un modelo que permita la
realizacion de sistemas sobre diversos
escenarios, posibilitando que distintos
sistemas de Workflow puedan inte-
ractuar entre si.

CoNcepPTos INCLUIDOS PARA
MOobDELAR EL WORKFLOW

Cuando se modela un sistema de
Workflow generalmente se identifi-
cany utilizan definiciones de los distin-
tos elementos que se pueden encon-
trar dentro de dicho sistema. A conti-
nuaciéon listamos estos elementos, para
luego dar una descripcion o definicién
de cada uno de ellos:
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Tareas.

Personas (Usuarios).
Roles.

Rutas.

Reglas de Transicién.
Datos.

Eventos.

Plazos (Deadlines).
Procesos.

Politicas.

CONCLUSION

Algunas de las soluciones actuales
que incluyan herramientas Workflow
ayudan a las organizaciones a mejo-
rar el flujo del trabajo, acelerando los
servicios, mejorando la calidad, la
productividad y competitividad. Com-
binado con los beneficios del procesa-
miento de iméagenes, estas soluciones
proveen un medio versatil para opti-
mizar el trabajo tanto a nivel de la
organizacién como de los departa-
mentos.

Con estas soluciones, las organiza-
ciones son capaces de hacer mas y
mejor lo que hacen; mejorando sus
operaciones seguin sean sus necesida-
des para no quedar atrapadas en los
procesos existentes.
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PCI Express: Una Vision Inicial

Lic. Elizabeth A G
Profesores del CIDETEC-IPN.

uando se hace referencia al
L rendimiento de un equipo de

computo (especialmente enlas
computadoras personales, PC), el
principal aspecto considerado es la
velocidad del procesador. Sin embar-
go, cuando hablamos de computado-
ras de propdsito general, la velocidad
de transferencia de datos puede ser
un parametro tan o incluso mas im-
portante en un momento dado. Com-
parado con el avance continuo en
diversas &reas de la tecnologia de
computo, tal como los procesadores o
las tarjetas de video, el adelanto en la
tecnologia de los sistemas de entra-
da/salida (E/S) parece estar deteni-
do.

Desde la apariciéon del bus PCI
(Peripheral Component Intercon-
nect) en suversion original en junio de
1992, realmente ha cambiado poco
la manera en que los datos se mane-
jan dentro de la computadora. Sin
embargo, probablemente sea bueno
que el bus PCI haya permanecido, en
esencia, sin cambios desde su apari-
ci6bn; como quiera que sea trabaja.
Por casi una década, este bus ha
proporcionado una plataforma esta-
ble y flexible para los desarrolladores
de hardware y software. Cualquiera
que recuerde los dias anteriores a

Windows 95 vy a los dispositivos Plug
and Play, puede entender porque el
uso de las computadoras es mas co-
mun desde entonces.

Actualmente, tanto los discos du-
ros como los dispositivos periféricos
(tarjetas de red, sonido, etc.,) y aun los
puertos USB, transfieren los datos a
través de un sistema de entrada/
salida similar al de la primera PC con
procesador Intel 80486; es decir, el
bus PCI corriendo a 32 bits/33MHz,
contasas de transferenciade 133MB/
s. Esto evidentemente es un cuello de
botella, si se compara con la veloci-
dad de transferencia entre otros sub-
sistemas; por ejemplo, una computa-
dora personal con microprocesador
Pentium 4 y memoria DDR (cierta-
mente un sistema basico en la actua-
lidad) puede intercambiar hasta 2.1
GB/s de datos a través del bus de
memoria, mientras que el bus AGP
8x puede transferir informacién tam-
bién en este mismo rangoV.

Otros dispositivos tales como los arre-
glos RAID, los ya venerables SCSI y
las tarjetas Gigabit Ethernet, por
mencionar algunos, también intentan
enviar informacién a través del bus
PCI paralelo con su limitada capaci-
dad de 133MB/s, lo cual representa
claramente una situaciéon de conges-
tionamiento.

Hoy en dia existen cuatro especi-
ficaciones adicionales de PCI, todas
disefiadas para incrementar el ancho
de banda disponible; éstas se indican
enla Tabla 1.

El problema es que, si bien estas
tecnologias tienen o tendran pronto
un lugar permanente en el mercado
de servidores, la complejidad y el
costo extra que representan para la
fabricacion de la tarjetas madre signi-
fica que seran virtualmente descono-
cidas al nivel de computadoras de
escritorio. El PCI-X, por ejemplo, re-
quiere un controlador para cada ra-
nura, lo que lo hace muy costoso; sin

UndiscoduroATA
133 conectado a una Tipe 3 B e —— Fe—
controladora IDE Ul- PCT (hits) (MHz) Banda (MB/s)
traATA/133 puede
Y. / P ’ PCI 32 33 133
teéricamente, sobre-
cargar al bus PCI, al| PCI66MHz a2 66 266
menos durante perio- R 6
~ 3 ’ -1l
dos pequerios. Atin ast, 33 266
la taza de transferen-| per g6MHz/64 hit 64 66 533
cia sostenida de los dis-
PCLX 64 133 1066

cos duros actuales es
demasiado baja para

Tahla 1. Tipos de Bus PCI

ocasionar problemas.

@ Entre paréntesis, los autores no consideramos al AGP un verdadero bus de conexion a periféricos (si, en plural), al ser practicamente
exclusivo de las tarjetas de video y contar los sistemas Unicamente con una ranura o slot de conexion de este tipo.
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embargo, la solucién a esto ya esta en
proceso y cuenta con el respaldo del
fabricante de procesadores favorito
de las mayorias, Intel.

Intel, en cooperacién con varias
compaiiias tales como: IBM, Dell, HP
y Microsoft, introdujo lo que se espera
sea el nuevo estandar para la E/S de
los equipos personales en los proxi-
mos anos: el PCI Express (también
denominado 3GIO o Tercera Gene-
racion de E/S). Este nombre ha sido
acunado por el PCI-SIG (PCI Special
Interest Group), que es el comité
responsable de vigilar el estandar de
la interfase PCI. Esta norma, aproba-
da el 17 de abril del 2002, mantiene
una compatibilidad completa en hard-
ware y software con todos los disposi-
tivos PCI recientes. Sin embargo, en
términos de formato es algo comple-
tamente nuevo.

TEcNoLogias DE BUs Y EL PCI

Antes de analizar al PCI Express
(lo cual sera tema de un articulo pos-
terior), es importante entender que
tanto ha avanzado la tecnologia de los
buses. En 1984, IBM lanz6 suPC AT,
donde el procesador, la memoriay el
bus de E/S compartian un reloj co-
mun de 8 MHz. Este bus se conocié
como el estandar ISA (Industry Stan-
dard Architecture), el cual tiene una
interfase de 16 bits, lo que significa
que los datos unicamente pueden
transferirse dos bytes a la vez; mas
aun, normalmente requiere de dos o
tres sefiales de reloj para transferir
esos dos bytes de datos. Estono eraun
problema para los dispositivos que
son inherentemente lentos (puertos
COM, puertos de impresora, tarjetas
de sonido o unidades de CD-ROM);
sin embargo, el bus ISA era muy lento
para los accesos a disco de alto des-
emperio v las tarjetas de video con
mayor resolucién. Esto provocod el
surgimiento de otras arquitecturas,
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tales como el microcanal (MCA) y los
buses EISA y VESA local (VLB), que
tampoco constituyeron una soluciéon
lo suficientemente rapida. Finalmen-
te, fue el bus PClI el que pudo aumen-
tar el ancho de banda del sistema.

EL PCl es una interfase de 64 bits
en un empaque de 32 bits; imaginar
esto requiere un poco de aritmética.
El bus trabaja a 33 MHz, y puede
transferir de 32 bits de datos (4 bytes)
en cada ciclo de reloj, lo cual suena
como un bus de 32 bits. Sin embargo,
la duracién de un pulso de reloj a 33
MHz es de 30 nanosegundos, mien-
tras que la velocidad de la memoria es
de 70 nanosegundos. Cuando el CPU
toma datos de la RAM, tiene que
esperar al menos 3 pulsos de reloj por
dichos datos. Al transferir datos en
cada pulso de reloj, el bus PCI puede
proporcionar el mismo rendimiento
con una interfase de 32 bits que el de
otras partes de la maquina con un
grupo de 64 bits.

SOLUCIONES PROPUESTAS

PCI-X

Aunque en un principio el PCI
representd un gran avance, la apari-
ci6on de discos du-

escritorio, aunque el PCI Consortium
insiste en que no va a desaparecer.
PCI-X emplea la misma interfase pa-
ralela que PCI, ofreciendo un ancho
de banda superior a algunas imple-
mentaciones de PCI Express (hasta
4.3GB/seg para PCI-X 533). PCI-X
tiene una ventaja: es compatible con
las tarjetas PCl actuales, mientras que
PCI Express necesita hardware nue-
vo, razén por la cual PCI-X se manten-
dria por un tiempo en el mercado de
servidores.

PCI-ExPress

PCI Express es un desarrollo para
aumentar la funcionalidad de E/S en
las computadoras actuales. Este dise-
flo tuvo como finalidad recuperar el
balance entre las velocidades del CPU
y el sistema, considerando la deman-
da siempre creciente de procesamien-
to rapido y que el CPU se encontraba
bloqueado por los buses de sistema
obsoletos. En el diagrama siguiente
(Figura 1) se muestra el considerable
aumento en el ancho de banda del
PCI Express.

PCl Express esta diseniado no sélo
para sustituir al bus PCI para disposi-
tivos periféricos tales como modemsy
tarjetas de red, sino también al bus
AGP para tarjetas graficas. Al contra-

rosy periféricos PCI
mas rapidos ha pro-
vocado que este bus
se congestione tan-
to como la Ciudad
de México en las
horas pico. Esto
hizo evidente la
necesidad de un
nuevo estandar que
proporcionara un
mayor ancho de
banda. PCI-X esun
paso intermedio
entre PCI y PCI
Express, el cual fra-
cas6 en equipos de

PCI Express (Graphics)

AGP 4X

ATA Serial 1.0

PCI

Bus ISA

Ancho de Banda Tedrico (MB/s)

0 2000 4000 6000
Ancho de Banda (MB/s)

8000 10000

Figura 1. Buses de expansiéon y su ancho de banda.
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rio que su predecesor paralelo, PCI
Express es un sistema de interco-
nexion serie punto a punto, capaz de
ofrecer una alta tasa de transferencia
con un alto ancho de banda, desde
250MB/seg para la implementacién
1X, hasta 4GB/seg para el PCI Ex-
press 16X que se emplea en las
tarjetas gréficas; la notacion 1X y
16X se refiere al ancho del bus o
namero de lineas disponibles. La co-
nexion es ademas bidireccional, lo
que permite un ancho de banda de
hasta 8GB/seg paraun conector 16X,
o 16GB/seg para el maximo actual
de 32X.

PCI Express incluye caracteristi-
cas nuevas tales como: manejo de
energia, conexion y desconexién en
caliente de dispositivos, y la capaci-
dad de manejar transferencias de datos
punto a punto, dirigidas desde un host
(cualquier nodo en una red que brinda
un servicio). Esto tltimo es importante
porque permite emular un entorno
de red, enviando datos entre dos dis-
positivos compatibles sin necesidad
de que éstos pasen primero a través
del host (un ejemplo seria la transfe-
rencia directa de datos desde una
capturadora de video hasta la tarjeta
gréfica, sin que éstos se almacenen
temporalmente en la memoria princi-
pal). PCI Express también simplifica
el disefio de tarjetas madre, pues su
tecnologia serie requiere un unico
cable para los datos, frente a los 32
necesarios para el PCI clasico, el cual
también necesitaba que las longitudes
de estos fuesen extremadamente pre-
cisas. La escalabilidad es otra carac-
teristica clave, pues se pretende que
las versiones posteriores de PCI Ex-
press sustituyan cualquier caracteris-
tica que PCI o PCI-X pueda ofrecer.

ESTANDARIZACION INTERPLATAFORMA

PCI Express pretende proporcio-
nar consistencia respecto alos conec-
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tores y buses entre componentes y
plataforma; esto es, el mismo bus y
conector se empleara para computa-
doras de escritorio y portatiles, servi-
dores, y otros dispositivos. Aunque el
costo de la implementacion de un
sistema PCI Express seréa igual o me-
nor que el de uno PCI, esta estanda-
rizacion tendrd un precio: aunque
ser4 compatible a nivel de software
con los protocolos PCI, no lo sera a
nivel fisico con las tarjetas PCl y AGP
actuales. Esto supone algunos retos
para los fabricantes y distribuidores
encargados del cambio, pues el hard-
ware y software debe estar listo en el
momento adecuado (si no se realiza
una campana publicitaria masiva
mucho antes dellanzamiento, los ven-
dedores podrian encontrarse con un
stock de tarjetas PCl y AGP a punto
de volverse obsoletas y, por tanto,
casi imposibles de vender).

PCI Express requiere de soporte
en el sistema operativo y Microsoft es
el principal fabricante a incorporar
sus especificaciones, segin el estan-
dar publicadas por Intel y sus asocia-
dos, PCI Express debe ser compatible
a nivel de software con los actuales
sistemas operativos, por lo que la
inicializacion del sistema, deteccién
delhardware y asignacion de recursos
no deberia suponer un problema. Sin
embargo, Microsoft no esta publici-
tando el soporte de PCI Express como
una caracteristica principal del Win-
dows de nueva generaciéon (Long-
horn), y aunque éste y PCI Express
estaran hechos el uno para el otro, el
sistema operativo no aparecera hasta
2006, mientras que fabricantes tales
como ATI o Nvidia ya estan lanzando
sistemas PCI Express e intentando
que su comercializacion sea lo méas
pronto posible. De hecho, hasta el
momento no se ha determinado si los
sistemas operativos actuales son to-
talmente compatibles con las imple-
mentaciones de PCI Express.
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Sin duda alguna lo més beneficia-
dos por PCI Express seran los fabri-
cantes de tarjetas gréficas. Tales como
los ya mencionados fabricantes ATl y
Nvidia. El conector PCI Express no es
compatible con las tarjetas AGP ac-
tuales, por lo que estas tendran que
sustituirse completamente. Por otro
lado, también se incluyen mejoras
técnicas, tales como una mayor po-
tencia eléctrica disponible. Taly como
demostré la escalada desde AGP 1X
hasta 8X, el ancho de banda adicional
no ha sido la panacea que se prome-
tia, pero una sefial mas clara y mayor
potencia eléctrica siempre puede su-
poner una mejora significativa, espe-
cialmente en gama alta. Con el bus
PCI Express se podran instalar multi-
ples tarjetas gréficas de alta gama en
el mismo equipo, lo que seguramente
abrira la puerta a innovaciones de
software y hardware.El actual AGP
8X (también AGP 3.0) esta en los
limites del rendimiento; PCI Express
resolvera algunos problemas de tem-
porizacion del AGP actual, y casi tri-
plicara la potencia eléctrica méaxima
disponible para la tarjeta, lo que lo
situara por encima de AGP y del AGP
Pro.

PCI Express también supone un
impacto enlos equipos portéatiles. Los
estandares PCMCIA y CardBus se
sustituirdn por ExpressCard (cuyo
nombre formal serd NewCard), que
combina PCI Express y USB 2.0 para
permitir una arquitectura modular con
mayor ancho de banda. La especifi-
caciéon ExpressCard también admite
dispositivos que pueden conectarse
mediante el empleo de un adaptador
de tamafio completo de 54 mm, o
uno fino de 34 mm. El conector fisico
de PCI Express afiade una nueva
posibilidad, pues puede tomar forma
de un conector clésico o de un cable.
La idea del conector-cable ha ido
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ganando inercia durante el afio pasa-
do gracias a USB 2.0 y FireWire, y su
flexibilidad ofrece grandes ventajas.

CONCLUSIONES

Aligual que ocurri6 con otros cam-
bios en el sistema de E/S, PCI Expre-
$s no quitard a sus antecesores de la
noche a la mafiana. Alin no se puede
saber con precisiébn como sera, pero
es muy probable que las tarjetas gra-
ficas de alta rendimiento sean las
primeras en cambiar, (como es de
suponer su naturaleza de alto rendi-
miento). Suponemos que la sustitu-
cién seréd lenta, en primera instancia,
un puente PCI-PCI Express para alo-
jar las tarjetas actuales PCI serd una
solucién inmediata hasta que los fabri-
cantes migren totalmente sus siste-
mas integrados (Gigabit Ethernet) y
externos (almacenamiento extraible)
al nuevo bus.
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